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UvOD

(1) Halcom CA je najstariji i najveéi ponudac usluga povjerenja u Sloveniji, koji za provodenje
svojih usluga iz oblasti elektronskog potpisa, elektronskog pecata, elektronskog
vremenskog pecata, validacije i drugih usluga, koristi naj sigurnije tehnologije, uklju€ujuéi
koristenje sigurnih nosioca podataka i sigurnog oblaka (cloud-a).

(2) Ova politika je javni dio unutradnjih pravila Halcom CA za kvalificirane digitalne potvrde
za poslovne subjekte (pravna lica, samostalna preduzeca i druga fizi¢ka lica registrovana
za obavljanje djelatnosti).

(3) Oblik i sadrzaj ove politike je uskladen sa uredbom elDAS, medunarodnim preporukama
IETF RFC i evropskim standardima ETSI i ostalim.

1.1. Pregled

(1) Ova politika predstavlja nedjeljivu cjelinu opstih pravila djelovanja ponudaca usluga
povjerenja Halcom CA u vezi izdavanja kvalificiranih digitalnih potvrda, ureduje svrhu,
djelovanje i metodologiju upravljanja kvalificiranim digitalnim potvrdama te sigurnosne
zahtjeve koji moraju ispunjavati ponudaci usluga povjerenja Halcom CA, vlasnici potvrda,
treca lica, koja se odnose na te potvrde, te odgovornost nabrojanih lica.

(2) Halcom CA je ponudac usluga povjerenja, koje izdaje i upravlja sa kvalificiranim digitalnim
potvrdama za provjeru vaznosti elektronskog potpisa. Ponuda¢ usluga povjerenja Halcom
CA djeluje u okviru Halcom d.d.

(3) Halcom CA izdaje kvalificirane digitalne potvrde sa najmanje jednim parom kljueva i sa
obaveznom koriStenjem sigurnosnog nosioca.

(4) Sve odredbe ove politike u vezi postupanja Halcom CA su odgovaraju¢e prenesene i
detaljnije odredene u javno objavljenim opsStim pravilima djelovanja ponudaCa usluga
povjerenja (CPS) te odredene u odredbama povjerljivih unutrasnjih pravila ponudaca
usluga povjerenja, koje odreduju infrastrukturu, odredbe u vezi osoblja Halcom CA
(nadleznost, zadatke, punomoci i zahtijevani uslovi za pojedinacne &lanove osoblja),
fiziCka zastita (pristup prostorima, postupanje sa hardverskom i softverskom opremom),
programska zastita (sigurnosne postavke posluzitelja, sigurnosne kopije,...) i unutrasnji
nadzor (kontrola fizi¢kih pristupa, punomodi,...).

(5) Halcom CA izdaje potvrde i obavlja ostale djelatnosti ponudaca usluga povjerenja u skladu
sa vazecim pravnim redom Republike Slovenije i Evropske unije, te u skladu sa uredbom
elDAS, tehni¢kim zahtjevima ETSI, standardom IETF RFC i familijom standarda ISO/IEC
te drugih srodnih standarda.

(6) Spisak prijavnih sluzbi koji omogucavaju dobivanje kvalificiranih digitalnih potvrda za
poslovne subjekte, Halcom CA objavljuje na web stranici.

_/»u'Vst
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1.2. Identifikacijski podaci politike

(1) Oznaka ove politike djelovanja Halcom CA PO e-signature 1 je:
CPOID: 1.3.6.1.4.1.5939.5.1.2
(2) U svakoj potvrdi je navod od politike u obliku oznake CPOID (vidi odjelj. 7.1.2.).s

1.3. Subjekti

1.3.1. Ponudac usluga povjerenja Halcom CA

Halcom CA je ponudaC usluga povjerenja, koji izdaje i upravlja sa kvalificiranim digitalnim
potvrdama, koje povezuju podatke za potvrdivanje vazenja kvalificiranog elektronskog potpisa sa
fizickim licem. Ponudac€ usluga povjerenja Halcom CA djeluje u okviru Halcom d.d.
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1.3.2. Prijavna sluzba Halcom CA

(1) Prijavna sluzba za ponudaca usluga povjerenja provodi sljede¢e zadatke:

1. Provjera identiteta poslovnog subjekta, ovlastene osobe poslovnog subjekta i ostalih,
za upravljanje sa kvalificiranim digitalnim potvrdama ,vaznim podacima,

2. Pracenja zahtjeva za dobivanje potvrda,

3. Praéenje zahtjeva za povlagenje potvrda

4. lzdavanje potrebne dokumentacije poslovnim subjektima, vlasnicima tj. buduc¢im
vlasnicima.

5. Posredovanje zahtjeva i ostalih podataka na siguran nacin ponudaima usluga
povjerenja Halcom CA.

(2) Ponuda¢ usluga povjerenja Halcom CA moZe pored svoje prijavne sluzbe za obavljanje
zadataka prijavne sluzbe dati punomo¢ i drugim organizacijama u poslovnom i javhom
sektoru. Svaku takvu organizaciju ponudac usluga povjerenja Halcom CA ugovorno
obaveZe na ispunjavanje strogih sigurnosnih uslova u skladu sa vazeéim evropskim i
slovenskim propisima te medunarodnim, evropskim i slovenskim standardima i
preporukama te politikama, pravilima poslovanja i unutrasnjim pravilima Halcom CA.

(3) Ponuda¢ usluga povjerenja Halcom CA ima ispostavljenu geografski rasprdenu prijavnu
sluzbu, $to buduéim vlasnicima omogucava jednostavnu prijavu u svom ili obliznjem
mjestu.

Informacija o lokacijama prijavne sluzbe su dostupne na web stranicama ponudaca usluga
povjerenja Halcom CA.

1.3.3. Naruditelj i vlasnik potvrda

(1) Vlasnik potvrde, koji je ovlasteno fizicko lice poslovnog subjekta, koristi svoje, od
ponudaca usluga povjerenja dodijeliene podatke (par/parove kljuéeva) za kvalificirano
elektronsko potpisivanje i kvalificirane digitalne potvrde za vezi tog elektronskog potpisa
sa vlasnikom.

(2) Naruditelj potvrde je poslovni subjekt Cija ovlastena osoba je vlasnik potvrde.
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1.3.4. Trecalica

(1) Treca lica su lica koja se oslanjaju na izdate potvrde i druge usluge ponudaca usluga
povjerenja Halcom CA, i mogu biti fizi¢ka ili pravna lica.

(2) Treca lica moraju postupati po uputama ponudaca usluga povjerenja Halcom CA i moraju
uvijek provjeriti vaznost potvrde, svrhu koriStenja potvrde, vrijeme vaznosti potvrde itd.
Detaljnije obaveze i odgovornosti treéih lica su navedene u odjelj. 4.5.2.19.6.4.

(3) Treca lica nisu neophodno i vlasnici potvrda ponudaca usluga povjerenja Halcom CA ili
digitalnih potvrda drugih ponudaca usluga povjerenja.

1.4. Svrha koriStenja

Halcom CA upravlja (izdaje i provjerava, opoziva, produzava, ¢uva, objavljuje) sa kvalificiranim
poslovnim digitalnim potvrdama za provjeru vazenja elektronskog potpisa (u nastavku potvrda),
koje su namijenjene poslovnim subjektima.

15027001
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1.4.1. Pravilno koristenje potvrda i kljuceva
(1) Potvrde su namijenjene za elektronsku potpis jednostrane ili medusobne komunikacije
vlasnika potvrda te za koriStenje u razli¢itim aplikacijama i za razliCite svrhe, koje se
pojavljuju na trzistu. Izmedu ostalog se mogu potvrde koristiti u svrhu kao $to je npr.:
1) Identifikacija vlasnika (opunomocéenog poslovnog subjekta),
2) Iskazivanje identiteta vlasnika (opunomocéenog poslovnog subjekta),
3) Potpisivanje dokumenata u elektronskom obliku,
4) Sifriranje i desifriranje dokumenata u elektronskom obliku.
(2) Elektronski potpis se moze koristiti u aplikacijama kao $to su npr.:
1) Elektronsko tj. mobilno bankarstvo,
Aplikacije e-uprave ili m-uprave,
Aplikacije e-lije¢nik ili m-zdravstvo,
Potpisivanje elektronskih ili mobilnih obrazaca,
Sigurno poslovanje sa organima i organizacijama javnog sektora te sa drugim pravnim
ili fizickim licima,
6) Ostale aplikacije odnosno usluge, u kojima se zahtjeva koriStenje kvalificirane digitalne
potvrde,
7) Kontrola pristupa.

A WN

)
)
)
)

(9]

1.4.2. Nedozvoljeno koristenje

(1) Zabranjena je upotrebna potvrde izdate u skladu sa ovom politikom koja je u suprotnosti
sa odredbama ove politike ili vazeéih propisa ili van opsega dozvoljenog koristenja,
odredene u prethodnom odjeljku.

(2) Potvrde nisu namijenjene daljoj prodaji.
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1.5. Upravljanje politike

1.5.1. Upravitelj politika
(1) Sa ovim i drugim svojim politika upravlja ponuda¢ usluga povjerenja Halcom CA, koji
djeluje u sklopu Halcom d.d.
(2) Adresa upravitelja: Halcom d.d.
Trzaska 118
1000 LJUBLJANA, Slovenija

1.5.2.  Opunomocene kontakt osobe
(1) Za pitanja u vezi sa ovom politikom se mozete obratiti ovlastenim licima ponudaca usluga
povjerenja, koja mozZete kontaktirati na dole navedenoj adresi i dole navedenim
telefonskim brojevima.
(3) Adresa Halcom CA: Halcom d.d.
Trzaska 118
1000 LJUBLJANA,
Slovenija
Tel.: (+386) 01 200 34 86
e-mail: ca@halcom.si
e-mail za opoziv: ca_preklici@halcom.si

1.5.3.  Odgovorno lice u vezi uskladenosti rada ponudaca usluga povjerenja Halcom CA sa politikom
Za uskladenost djelovanja ponudaca usluga povjerenja Halcom CA sa ovom politikom su
u u skladu sa svojim nadleznostima odgovorna ovlastena lica ponudaca usluga
povjerenja.

1.5.4. Postupak za usvajanje nove politike

(1) Svaki prijedlog nove politike je prije potvrde glavnog izvrSnog direktora Halcom d.d. sa
svrhom osiguranja zakonitosti, sigurnosti i kvalitete podvrgnuti kako tehnoloskom tako i
pravnom pregledu.

Ponudac usluga povjerenja moZe za pojedine odredbe vazZece politike izdati dopune, kako
je to odredeno u odjeljku 9.12.

1.6. Skracenice i izrazi

1.6.1. Skracenice

Ponudac¢ usluga povjerenja, koji izdaje potvrde (engl.: Certificate
Authority ili Certificate Agency).

Ime politike djelovanja ponudaca usluga povjerenja (engl.: Certification
Policy Name), jedinstvenost povezano sa medunarodnim brojem
politike djelovanja CPOID (engl.: Certification Policy Object Identifier).
Medunarodni broj, koji jedinstvenosti odreduje politiku djelovanja (engl.:
Certification Policy Object IDentifier).
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Certificate Revocation List — spisak povucenih digitalnih potvrda.
Jedinstveno razlikovanje imena (prim. odredivanje prepoznatljivog
imena) (engl. Distinguished Name).

Politika ponudaca usluga povjerenja (engl. Certificate Policy). Politika
ureduje svrhu, djelovanje i metodologiju upravljanja usluga te
odgovornosti i sigurnosne zahtjeve koje moraju ispunjavati ponudadi
usluga povjerenja, vlasnici potvrda (korisnici usluga) i treca lica, koja se
pouzdaju na te potvrde/usluge.

CPS CPS (engl. Certification Practice Statement) predstavlja opSta pravila
djelovanja ponudaca usluga povjerenja.
LDAP Leightweight Directory Access Protocol je protokol, koji odreduje pristup

imeniku i specificiran je po IETF (Internet Engineering Task Force)
preporukama IETF RFC 3494..

S/MIME Secure Multipurpose Internet Mail Etensions.

SSL Secure Sockets Layer

TLS Transport Layer Security

PKI Public Key Infrastructure je infrastruktura javnih kljuceva.

1.6.2. lzrazi
Vlasnik potvrde Imenik potvrda po preporuci X.500, gdje su saCuvane potvrde prema
preporuci X.509 ver.3, do kojih je mogu¢ pristup po protokolu LDAP.
Identifikacija Identifikacija zna&i postupak koristenja identifikacijskih podataka lica u

fizickom ili elektronskom obliku, koji jedinstvenost predstavljaju bilo
fiziCko ili pravno lice bilo fiziCko lice, koje zastupa pravno lice.
G-I Vel FiziCko ili pravno lice koje izdaje potvrde ili obavlja druge usluge
povjerenja povjerenja (engl. Trust Service provider — TSP).
Prijavna sluzba Sluzba ili lice koje prati zahtjeva za potvrde i preuzima identificiranje i
provjeru identiteta buducih vlasnika u ime ponudaca usluga povjerenja
potvrda (engl.: Registration Authority — RA).
Prepoznatljivo Jedinstveno ime u potvrdi (prim. Odredivanje DN), koji nedvosmisleno
ime i jedinstveno definira korisnika u strukturi vliasnika.

2.0BJAVE INFORMACIJA | JAVNI IMENIK
POTVRDA

2.1. Zbirka dokumenata

(1) Ponuda¢ usluga povjerenja Halcom CA sve u vezi sa svojim djelovanjem, obavjestenja
vlasnicima i tre¢im licima te druge vaZzne dokumente javno objavi na web stranama
Halcom CA na adresi http://www.halcom.si (kratak kljuéni sadrzaj je dat i na engleskom
jeziku).

(2) Dokumenti koji su javno dostupni, su:
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o Cjenovnik
o Politika koridtenja usluga povjerenja (CP),
e Pravila rada ponudaca usluga povjerenja (CPS)
o Narudzbenice i drugi ugovori za usluge ponudaca usluga povjerenja,
e Upute za sigurno koristenje digitalnih potvrda,
¢ Informacije o vazeéim propisima i standardima u vezi a radom ponudaca usluga
povjerenja te
e Ostale informacije u vezi sa djelovanjem Halcom CA.
(3) Javno nisu dostupni dokumenti koji predstavljaju povjerljivi dio unutrasnjih pravila
ponudaca usluga povjerenja Halcom CA.

2.2. Imenik potvrda

(1) Nove politike su objavljene u skladu sa navodima u odjeljku 9.10.

(2) Sve potvrde ponudaca usluga povjerenja se temelje na standardu X.509 i objavljena su u
centralnom imeniku na serveru idap.halcom.si, koji je u nadleznosti HALCOM CA. Zbog
zastite podataka, javno je dostupan samo registar ponitenih potvrda, koji je dio imenika.

(3) Ponistene potvrde se u registru ponistenih potvrda objave odmah (detaljno o tome u odjel.
4.9.8.), ostale javno dostupne informacije tj. dokumenti se objave po potrebi.

Pristup do imenika izdanih potvrda je omoguéen samo ovlastenim korisnicima, koji
provjeravaju veci broj izdanih potvrda

2.3. Ucestalost objava

(1)
(2)

(3)

(4)

Nova politika se objavi najkasnije sljedeci radni dan nakon prijema.

Halcom CA osigura da se potvrde objave u centralnom imeniku odmah (najvise 5 sekundi)
nakon njihovog izdavanja

Spisak ponistenih potvrda se azurira odmah (najviSe 5 sekundi) nakon ponistenja potvrde u
javnom imeniku ponistenih potvrda Halcom CA. Sa nekoliko minuta zakaSnjenja se to
azuriranje prenese i ha web strane.
Javno dostupne informacije tj. dokumenti (osim gore navedenih) se objave po potrebi.

2.4. Upravljanje pristupom do baze dokumenata

(1)
(2)
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Centralni imenik je dostupan na posluZzitelju Idap.halcom.si, TCP 389 po protokolu LDAP.
Javno dostupan je samo registar ponistenih potvrda koiji je dio imenika.

Sa odgovarajuc¢im tehnickim mjerama informacijske sigurnosti Halcom CA osigurava kontrole
koje spreCavaju neovlasteno dodavanje, praéenje ili brisanje podataka u javhom imeniku
potvrda.
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3. IDENTITET VLASNIKA POTVRDA

3.1. Dodjela imena

Prepoznavanje imena, koja sadrze potvrdu, nedvosmisleno i jedinstveno definiraju vlasnika
potvrde, osim ako je drugacije zahtijevano bilo sa ovom politikom bilo sa sadrzajem kvalificirane
digitalne potvrde.

3.1.1.  Prepoznatljiva imena

(1) U skladu sa IETF RFC 5280 sadrzi svaka potvrda podatke o vlasniku te ponudacéu usluga
povjerenja u obliku prepoznatljivog imena. Prepoznatljivo ime je oblikovano u skladu sa
IETF RFC 5280 i standardom X501.

(2) Ponudac¢ usluge od povjerenja je u izdanoj potvrdi naveden u polju Izdavatelj, engl. Issuer.
Osnovni podaci o poslovnom subjektu i vlasniku, koji sadrzi prepoznatljivo ime potvrda za
poslovne subjekte, su u izdanoj potvrdi navedeni u polju Vlasnik engl. Subject.

(3) Serijski broj koji isto tako sadrzi prepoznatljivo ime, odredi ponudaC usluga povjerenja
Halcom CA. (viSe u odjelj. 3.1.5.)

(4) Prema elDAS Uredbi i ETSI standardima, Halcom CA moZze, u formiranju prepoznatljivog
imena stranih fizi¢kih osoba i/ ili stranih poslovnih subjekata, koristiti i druge semanticke
identifikatore fizikih osoba i poslovnih subjekata, poput "PNQO", "IDC "ili" PAS "i ISO 3161-
1 kod drzave za identifikaciju na temelju nacionalnog identifikacijskog broja ili broja pasoSa
ili licne karte za fizicke osobe i poslovne subjekte" NTR "i ISO 3161-1 kod drzave za
identifikaciju na temelju identifikatora iz nacionalnog registra poslovnih subjekata ili lokalni
identifikator (dva znaka prema lokalnoj definiciji u odredenoj zemlji, koja se smatra
prikladnom na nacionalnoj i europskoj razini).

(8) Ponudac usluge od povjerenja Halcom CA moze prilikom izdavanja kvalifikovane digitalne
potvrde u polje Imaoc (eng. Subject) dodati atribut 1.3.6.1.4.1.5939.2.9 koji predstavlja
vrstu ponude (npr. oznaCava da se radi o cloud certifikatu, certifikatu na pemtnoj kartici ili

USB klju€u).
Vrsta potvrde Naziv polja Prepoznatljivo ime
Korjenska (Root) potvrda | Izdavatelj, engl. Issuer i | C= Sl
ponudaCa usluga povjerenja | Vlasnik, engl. Subject O= Halcom d.d.
Halcom CA 2.5.4.97 = VATSI-43353126
CN= Halcom Root Certificate
Authority
Izdavatelj, engl. Issuer C=3l
O= Halcom d.d.
25497 = VATSI-43353126
UklijeSteno/podredeno CN= Halcom Root Certificate
(Intermediate) potvrda Authority
ponudaca usluga povjerenja | Vlasnik, engl. Subject C= sl
Halcom CA O= Halcom d.d.

15027001
BUREAU VERITAS

Certification

f@) | HALCOM d.d. | Trzadka cesta 118, Ljubljana | Okrozno sodisce v Ljubljani | Maticna 3t.: 5556511000 | Davéna Stevilka: S143353126 | Osnovni kapital: 321.732,60 €



20

s»halcom

2.54.97= VATSI-43353126
CN= Halcom CA PO e-

signature 1
Kvalificirana digitalna potvrda | Izdavatelj, engl. Issuer C=3l
korisnika O= Halcom d.d.

254.97= VATSI-43353126
CN= Halcom CA PO e-
signature 1

Vlasnik, engl. Subject C=sl

O= <naziv poslovnog
subjekta>

2.5.4.97=<VATSI- porezni br.
poslovnog

subjekta>i/ili
1.3.6.1.4.1.5939.2.3=
<porezni br. poslovnog
subjekta>

CN=<ime i prezime>

SN= < prezime >

G= <ime>

SERIALNUMBER  =<TINSI-
porezni br. vlasnika> i/ili
1.3.6.1.4.1.5939.2.2= <
porezni br. vlasnika>

E= <elektronska posta>

3.1.2. Zahtjev pri kreiranju prepoznatljivog imena
(1) Oznaka poslovnog subjekta, koja je u skladu sa odredbama odjelj. 3.1.1. uklju¢ena u
prepoznatljivo ime, mora ispunjavati sljede¢e zahtjeve:
- Mora biti jedinstveno, registrovano u poslovnom ili drugom sluZzbenom registru
- Mora biti sa znacenjem povezano sa vlasnikom tj. poslovnim subjektom,
- Najvecéa duzina moze biti Cetrdesetdva (42) znaka.
(2) Halcom CA zadrZava pravo za odbijanje firme, naziva ili oznake poslovnog subjekta, ako
utvrdi:
- Da je isto neprimjereno tj. uvredljivo
- Da je obmanjujuce sa trece stranke tj. ve¢ pripada nekom drugom pravnom ili fizi€kom
licu,
- Da je u suprotnosti sa vazeéim propisima.

3.1.3. Upotreba anonimnih imena ili pseudonima
Upotreba anonimnih imena ili pseudonima nije dozvoljena.

3.1.4. Pravila za interpretaciju prepoznatljivih imena
(1) Podaci o vlasniku potvrde u prepoznatliivom imenu sadrze slova engleske abecede,
preostali znakovi se promjene prema donjem pravilu:
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(2) Sa odgovaraju¢om kombinacijom slova ponudac usluga povjerenja osigura koristenje
drugih nepredvidenih znakova.

T 2| | Q| O SNy @ | O O

3.1.5. Jedinstvenost prepoznatljivih imena
Prepoznatljiva imena su jedinstvena za svaku izdatu potvrdu i nedvosmisleno i jedinstveno
identificiraju vlasnika u strukturi vliasnika.

3.1.6. Zastita imena tj. robne marke

(1) Poslovni subjekti tj. vlasnici ne smiju zahtijevati nazive drzavnih organa ili organa lokalnih
zajednica, imena, oznaka, robnih marki ili druge elemente intelektualnog vlasnistva, koji
bi pripadala tre¢im licima i bila bi sa tim krSena prava intelektualnog vlasnistva ili drugog
prava trecih lica ili odredbe vazecih propisa.

(2) Moguce sporove rjeSavaju iskljucivo ugrozena strana i vlasnik potvrde.

(3) Odgovornost u vezi sa koriStenjem imena tj. zastitnih robnih marki je isklju¢ivo na strani
poslovnog subjekta. Ponudaé usluga povjerenja Halcom CA nije duzan provjeravati i/ili na
to upozoriti vlasnika tj. poslovnog subjekta.

3.2. Provjera identiteta vlasnika pri prvom izdavanju potvrde

3.2.1. Metoda za posjedovanje pripadnosti privatnog klju¢a
Dokazivanje o posjedovanju privatnog klju¢a, koji pripada javnom klju€u u potvrdi, je osigurano
sa sigurnim postupcima prije i pri preuzimanju potvrde te standardom PKC2#10.

3.2.2. Provjera identiteta organizacije

(1) Podaci o poslovhom subjektu su navedeni u prepoznatljivom imenu, vidi odjelj. 3.1.1. i
3.1.2.

(2) Za pravilnost podataka garantuje zakoniti zastupnik poslovnog subjekta sa potpisom na
dokumentaciji za dobivanje potvrde.
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(3) Ponuda¢ usluga povjerenja Halcom CA pri odgovarajuéim sluzbama, sluzbenim
evidencijama ili uz pomo¢ sluzbeno potvrdene dokumentacije provjeri pravilnost podataka
poslovnog subjekta i identitet odgovornog lica.

3.2.3. Provjera identiteta vlasnika

(1) Prijavna sluzba ponudaca usluga povjerenja Halcom CA nesporno utvrdi identitet viasnika
potvrde u skladu sa vaZec¢im propisima (sluzbeni dokument sa slikom) ili obezbjeduje
podatke o imaocima iz svojih baza podataka, dobivenih upotrebom postupka od strane
prijavne sluzbe koja se koristi u drugu svrhu, 8to pruza ekvivalentno uvjerenje.

(2) Poslovni subjekt se kao poslodavac odnosno opunomocitelj vlasnika potvrde obavezuje
da ¢e opunomoceni ispunjavati sve odredbe Politike Halcom CA i vaZzece propise.

(3) Ponuda¢ usluga povjerenja Halcom CA provijeri liche podatke vlasnika u odgovaraju¢im
registrima, ako sa vazec¢im propisima nije drugacije odredeno.

3.2.4. Neprovjereni podaci u potvrdama
Halcom CA ne provjerava pravilnost i djelovanje adrese e-poste vlasnika potvrde.

3.2.5. Provjera punomoci zaposlenih za dobivanje potvrda
Zakoniti zastupnik poslovnog subjekta sa potpisom na dokumentaciji za dobivanje potvrde
garantuje, da Zeli za odredeno lice, koje je zaposleno ili obavlja zadatke za tog poslovnog
subjekta, dobiti odgovarajucu potvrdu.

3.2.6. Medusobno priznavanje

(1) Ponudaé¢ usluga povjerenja Halcom CA nije duZan ugovorno sudjelovati ili jam&iti za druge
ponudace usluga povjerenja i ako ima drugi ponudaé status kvalificiranog ponudaca
usluga povjerenja.

(2) Ponuda¢ usluga povjerenja Halcom CA osigurava, da ¢e provoditi medusobno
priznavanje iskljuivo nakon potpisa pismenog ugovora sa drugim ponudacima usluga
povjerenja, koji moraju ispunjavati nivo sigurnosnih zahtjeva, koji je usporediv ili viSi od
onoga koju propise ponudac usluga povjerenja Halcom CA.

(3) Ako nije osigurana vanjska i neovisna procjena uskladenosti drugog ponudaca usluga
povjerenja, ovlastena lica Halcom CA pregledaju unutradnja pravila drugog ponudaca
usluga povjerenja te njegovo ispunjavanje sigurnosnih zahtjeva.

(4) TroSkove potrebne infrastrukture, koju zahtjeva ponuda¢ usluga povjerenja Halcom CA za
medusobno priznavanje, pokriva drugi ponudac¢ usluga povjerenja.

3.3. Provjera vlasnika za ponovno izdavanje potvrde

3.3.1. Provjera vlasnika pri produzenju potvrda
Identitet vlasnika pri ponovnom izdavanju potvrde se provjerava:

- Na prijavnoj sluzbi ponudaca usluga povjerenja Halcom CA,
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- Na osnovu ve¢ izdatog vazecéeg kvalificiranog digitalnog potpisa, kojeg je izdao
kvalificiran ponudaca usluga povjerenja, pri ¢emu ponuda¢ usluga povjerenja Halcom
CA provijeri podatke poslovnog subjekta i vlasnika u odgovarajuéim resursima.

3.3.2. Provjera vlasnika za ponovno dobivanje potvrde nakon ponistenja
Provjera vlasnika te€e u skladu sa odredbama odjelj. 3.2.3.

3.4. Provjera identiteta pri zahtjevu za ponistenje
(1) Zahtjev za ponistenje potvrde poslovni subjekt ili vlasnik izdaje:

- Li€no na prijavnu sluzbu, gdje ovlaStena lica provjere identitet podnosioca molbe,

- Elektronski, iako mora biti zahtjev digitalno potpisan sa kvalificiranom digitalnom
potvrdom, sa tim je iskazan i identiteta podnosioca molbe,

- Ako vlasnik potvrde preko telefona ili elektronske poste zahtjeva ponistenje potvrde,
ponudac usluge povjerenja Halcom CA odredi suspenziju potvrde. Tek na osnovu
pismenog zahtjeva za poniStenje potvrde se stvarno izvede prekid potvrde.

(2) Detaljan postupak za poniStenje: odjelj. 4.9.3.

4. UPRAVLJANJE POTVRDAMA

4.1. Dobivanje potvrde

4.1.1. Ko moze dobiti potvrdu
Buduci vlasnici potvrda izdanih po ovoj politici su ovlastene osobe poslovnih subjekata.

Buduc¢em imaocu nece se izdati potvrda ako je poslovni subjekt ili opunomoéenik ukljuéen u popis
osoba protiv kojih se primjenjuju restriktivne mjere (sankcije) Ujedinjenih naroda, Europske unije,
Republike Slovenije, Ujedinjenog Kraljevstva, Kanade, Australije ili Sjedinjenih Drzava.

4.1.2. Postupak buduceg vlasnika za dobivanje potvrde i odgovornosti

(1) Potvrda se izdaje na osnovu pravilno ispunjene i potpisane krovne narudzbenice i zahtjeva
za izdavanje potvrde (u nastavku narudzbenice) od strane zakonitog zastupnika
poslovnog subjekta i buduéeg vlasnika potvrde. Ulogu zakoniti zastupnik izdaje prijavnoj
sluzbi Halcom CA, te podmiri finansijske obaveze u vezi sa izdavanjem potvrde.
NarudZbenice za izdavanje digitalne potvrde su na raspolaganju u prijavnim sluzbama
Halcom CA i na web strani Halcom CA. Cjenik usluga je javno objavljen na web stranicama
Halcom CA.

(2) Sa potpisom krovne narudzbenice zakoniti zastupnik takoder daje punomoé ovlastenoj
osobi poslovnog subjekta (vlasnika digitalne potvrde), da moze u ime i za racun poslovnog
subjekta vazeci sigurno elektronski potpisati zahtjev za produzenje postojeceg digitalne
potvrde ili izdavanje novog sa jednakim podacima u skladu sa tada vaze¢om politikom i
cjenikom ponudaca usluga povjerenja Halcom CA, iako samo pod uslovom, da je siguran
elektronski potpis moguce provijeriti.
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(3) Zakoniti zastupnik poslovnog subjekta daje zahtjev u pismenom obliku.

(4) Prije izdavanja narudzbenice Halcom CA poslovni subjekt i buduceg vlasnika upozna sa
ovom politikom opstim pravilima djelovanja ponudaéa usluga povjerenja Halcom CA.

(5) Halcom CA zadrzava pravo na odbijanje zahtjeva za izdavanje potvrde bez posebnog
pismenog obrazlozenja zbog nedostatka podataka, dokumentacije ili previsokog rizika za
sigurnost ili zakonitost djelovanja.

4.2. Postupak pri prijemu zahtjeva za dobivanje potvrde

4.21. Provjera identiteta buduceg vlasnika

(1) Ovlasteno lice prijavne sluzbe provjerava identitet zakonitog zastupnika i vlasnika sa
vazecim licnim dokumentom sa slikom pri posjeti prijavne sluzbe ili preko kurirske sluzbe
pri uru€enju pametne kartice koda PIN, autorizacijskog koda ili narudzbenice za potvrdu
u oblaku.

(2) U sluéaju izdavanja narudzbenice na elektronski nacin ovladteno lice ili posluZitelj
ponudaca usluga povjerenja Halcom CA obavlja provjeru vaznosti elektronskog potpisa.
Identitet zakonitog zastupnika odnosno buduéeg vlasnika se pokazuje sa vaznosti
njegove elektronske identifikacije ili njegovog kvalificiranog elektronskog potpisa.

(3) Opunomocene osobe su duzne provijeriti identitet poslovnog subjekta ili buduéeg viasnika
tj. sve one podatke koji su navedeni u zahtjevu i dostupni su u sluzbenim evidencijama tj.
drugim sluzbenim vazecéim dokumentima.

(4) Prijavne sluzbe provjere ispunjene zahtjeve i primaju originalnu dokumentaciju te je na
siguran nacin posreduju na Halcom CA.

4.2.2. Odobrenje/odbijanje zahtjeva

(1) Opunomocene osobe ponudaca usluga povjerenja Halcom CA narudzbenicu za dobivanje
potvrde odobre tj. u slu€aju nepravilnih ili nedostaju¢ih podataka ili neispunjavanja
obaveza odbiju, o ¢emu bude poslovni subjekt tj. buduci vlasnik odmah obavjesten licno
ili putem e-poste.

(2) U slu¢aju odobrenja ponudac usluga povjerenja Halcom CA prije izdavanja potvrde
obavijesti buduceg vlasnika u skladu sa vazeéim propisima.

4.2.3. Vrijeme za izdavanje potvrde
Halcom CA na osnhovu odobrene narudzbenice i podmirenih financijskih obaveza u vezi sa
izdavanjem potvrde izdaje potvrdu najkasnije u pet (5) radnih dana od primljene uplate.

4.3. lzdavanje potvrde

4.3.1. Postupak ponudaca usluga povjerenja Halcom CA
(1) Proizvodni postupak je ovisan od vrste potvrde.
- Napredna kvalificirana digitalna potvrda:

Proizvodni postupak za potvrde i za dva para klju€eva je sastavljen iz jasno odvojenih
dijelova (ili funkcija) sa njihovim odgovarajuc¢e odvojenim podsistemima:

5@) | HALCOM d.d. | Trzaska cesta 118, Ljubljana | Okrozno sodisce v Ljubljani | Maticna 3t.: 5556511000 | Davéna Stevilka: S143353126 | Osnovni kapital: 321.732,60 €



25

s»halcom

1. Predazuriranje sigurnosnog prenosnika (generisanje kljuCeva na Kkartici/kljuéu
USB i Sifre za zastitu potvrde),

2. Obrada molbe za izdavanje potvrde,

3. Priprema potvrde,

4. Azuriranje sigurnog prenosnika (izdavanje iokn zapis potvrde, Stampanje podataka
vlasnika),

5. Stampanje osobne Sifre (kod PIN),

6. Posredovanje potvrde i osobne Sifre (kod PIN) te obavjestenja vlasniku.

Potvrda na sigurnom nosacu i pripadajuéa licna Sifra (kod PIN) vlasniku se posreduje sa
preporu¢enom postom, u dvije odvojene poSilike, u razmaku od jednog radnog dana. lzuzetak
moze biti da poSiljke ovlastene osobe prijavne sluzbe predaju vlasniku i licno.

Kvalificirana digitalna potvrda u oblaku:

Proizvodni postupak za potvrde i za par klju€eva je sacinjen iz jasno odvojenih
dijelova (ili funkcija), sa njihovim odgovarajué¢e odvojenim podsistemima:

1. Obrada zahtjeva za izdavanje potvrde

2. Priprema potvrde i registracijskog te aktivacijskog koda

3. Posredovanije registracijskog i aktivacijskog koda te obavijesti vlasniku,

4. Generiranje kljueva na sigurnom prenosniku u oblaku i izdavanje potvrde.

Registracijski i aktivacijski kod se vlasniku posreduje putem dva odvojena kanala,
jedno sa elektronskom postom, drugo putem drugog sigurnog kanala (siguran web
portal dostupan sa kvalificiranom potvrdom, li€no uru€enje putem klasi¢ne poste ili
putem posebne web stranice na kojoj se imaoc identificira posebnim kodom primljenim
putem SMS-a i drugim podacima koji su mu poznati (npr. porezni broj nositelja,
posliednje Eetiri znamenke ili CVV kod uplate ili kreditne kartice ili sli€¢no)).lzuzetak
moze biti da jedan od navedenih kodova ovladtena osoba prijavne sluzbe Halcom CA
preda vlasniku i li¢no.

(2) Narucitelj i viasnik u pravilu nisu ista osoba kao Halcom CA ili prijavna sluzba Halcom CA.
Ako prijavna sluzba Halcom CA narucCuje potvrdu za sebe ili za svoje opunomoéene
zaposlene, takvu narudzbu dodatno pazljivo provjeri osoblje Halcom CA.

(3) Ako Halcom CA narudi potvrdu za sebe ili za svoje opunomocene, izdavanje svih takvih
potvrda dodatno paZljivo provjeri opunomocéeni za unutrasnji nadzor i opunomoéeni za
regulatornu uskladenost.

(4) Svi opisani postupci su utemeljeni tako da ih ne moze obaviti pojedino lice samo.

(5) Pruzatelj usluga povjerenja Halcom CA moze ovlastiti provjerene vanjske izvodace za
odredene poslove (npr. ispis podataka o vlasniku, printanje PIN-a, isporuku itd.) na temelju
pisanog ugovora, sto redovito prati i za koje je odgovoran kao da obavlja same zadatke.
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4.3.2. Obavijest vlasnika o izdavanju
Vidi prethodni odjeljak.

4.4. Preuzimanje potvrde

4.41. Postupak preuzimanja potvrde
(1) Kod naprednih potvrda preuzimanje potvrde nije potrebno, jer buduéi vlasnik potvrdu na
sigurnom prenosniku i pripadajucu osobnu Sifru (kod PIN) prima preporuceno putem poste
tj. u izuzetnim slu€ajevima moze uruciti ovlasteno lice Halcom CA, vidi odjelj. 4.3.1.
(2) Kod potvrda u oblaku preuzimanje potvrde nije potrebno, jer isto putem punomoci
vlasnika, sigurno €uva ponudac usluga povjerenja Halcom CA. Korisniku se posreduje
samo kod za pristup do sigurnog oblaka, vidi odjelj. 4.3.1.

4.4.2. Objava potvrde
Postupak je opisan u 2. odjeljku.

4.4.3. Obavijest ponudaca usluga povjerenja o izdavanju potvrda tre¢im licima
Ponuda¢ usluga povjerenja Halcom CA o izdavanju pojedine potvrde vlasnicima potvrde ne
obavjestava treca lica. Prijavna sluzba moze dobiti podatak o izdavanju potvrda za koje je primila
zahtjev za izdavanje.

4.5. Obaveze i odgovornost korisnika u vezi koriStenja potvrda

4.5.1. Obaveze vlasnika potvrde
(1) Vlasnik odnosno buduéi vlasnik potvrde je duzan:

- Upoznati se i postupati u skladu sa politikom prije izdavanje potvrde,

- Postupati u skladu sa politikom i ostalim vazec¢im propisima

- Po preuzimanju odnosno aktivaciji potvrde provjeri podatke u potvrdi i pri moguéim
greSkama ili problemima odmah obavijestiti Halcom CA odnosno zahtijevati ponistiti
potvrde,

- Pratiti sve obavijesti Halcom CA i postupati u skladu sa njima,

- U skladu sa obavijestima na odgovarajuc¢i nacin azurirati potrebnu hardversku i
softversku opremu za siguran rad sa potvrdama,

- Odmah izvijestiti Halcom CA o svim izmjenama koje su povezane sa potvrdom,

- Zahtijevati ponistenje potvrde, ako je bio osobni klju¢ ugroZen na nacin, koji uti¢e na
pouzdanost upotrebe, ali ako postoje opasnost zloupotrebe,

- Zahtijevati ponistenje potvrde u oblaku pri gubitku ili kradi mobilnog telefona, ali ako
postoji opasnost zloupotrebe istog

- Koristiti potvrdu za svrhu, odreden u potvrdi (vidi odjeljak 7.1.) i na nacin koji je
odreden sa politikom Halcom CA.

(2) Vlasnik odnosno buduéi vlasnik potvrde je u vezi Cuvanja osobnog klju¢a duzan i:

- Podatke za preuzimanje odnosno aktivaciju potvrde paZljivo Cuvati od neovlastenih

lica,
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Cuvati osobni klju¢ i potvrdu na nadin i na sredstvima za sigurno éuvanje osobnih
kljuCeva u skladu sa obavijesti i preporukama Halcom CA,

Osobni klju¢ i sve druge povjerljive podatke stiti sa primjerenom Sifrom u skladu sa
preporukama Halcom CA ili na drugi nacin tako da ima pristup do njih samo vlasnik,
Pazljivo Cuvati Sifre za zastitu odnosno pristup osobnom kljucu

Nakon isteka vazenja tj. ponistenju potvrde postupati u skladu sa obavijesti Halcom
CA.

Obaveze za treca lica

(1) Trece lice koji se oslanja na potvrdu, mora:

Postupati i koristiti potvrde u skladu i svrhom politike i ostalim vazecim propisima.
Pazljivo prouCavati sve moguce rizike i odgovornosti pri koridtenju potvrda i odredbi
politike za nacin koristenja,

Obavijestiti Halcom CA, ako sazna da su bili osobni klju€evi vlasnika potvrde, na kojeg
se oslanja, ugrozeni na nacin koji utiCe na pouzdanost upotrebe, ili ako postoji
opasnost zloupotrebe, ili ako su se izmijenili podaci, navedeni u potvrdi,

Oslanijati se na potvrdu samo za svrhu odredenu u potvrdi (vidi odjelj. 6.1.7.) na
nacin koji je odreden sa politikom,

U vrijeme koristenja potvrde provijeriti da potvrda nije u registru ponistenih potvrda,

U vrijeme koristenja potvrde provjeriti, ako je bio digitalni potpis kreiran u vrijeme
vazenja i sa odgovaraju¢om svrhom potvrde,

U vrijeme koristenja potvrde provjeriti potpis potvrde ponudaca usluga povjerenja
Halcom CA, koji je objavljen u ovoj politici i na web stranama Halcom,

Uzeti u obzir druge odredbe u koliko je sa ponudacem usluga povjerenja Halcom CA
sklopio dogovor o upotrebi potvrda.

(2) Trece lice mora za provjeru vazenja potpisa tj. druge kriptografske operacije koristiti
softversku i hardversku opremu, sa kojom moze na vjerodostojan nacin provjeriti sve gore
navedene zahtjeve za sigurnu upotrebu potvrda.

4.6. Ponovno izdavanje potvrda
(1) Produzenje vazenja potvrde je moguc¢e samo na molbu viasnika potvrde.
(2) Nakon isteka vazenja napredne potvrde mora vlasnik na jednokratnom (1x) produzenju
ponovo zatraziti izdavanje potvrde.
(3) Vlasnik potvrde moze prije isteka vazenja potvrde elektronskim putem zamoliti za
izdavanje nove digitalne potvrde, koju potpiSe sa jos vaze¢om potvrdom.

4.6.1.

Okolnosti, koje tjeraju ponovno izdavanje potvrde

Prije isteka vaznosti digitalne potvrde sa elektronskim zahtjevom za ponovno izdavanje vlasnik
potvrde osigurava kontinuitet koriStenja digitalne potvrde. Zahtjev za novo izdavanje je moguce
uloziti i nakon isteka vaznosti digitalne potvrde.

4.6.2.

Lica koja mogu zahtijevati ponovno izdavanje potvrde

Produzenje vazenja potvrde je moguc¢e samo na molbu viasnika potvrde.
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4.6.3. Postupak obrade zahtjeva za ponovno izdavanje potvrde
Postupak osigurava da je opunomoceno lice koje podnese molbu za ponovno izdavanje potvrde

bez izmjene javnog klju¢a stvarno vlasnik potvrde.

4.6.4. Obavijest vlasniku o novo izdanoj potvrdi
Vidi odjelj. 4.3.1.

4.6.5. Postupak preuzimanja novo izdate potvrde
Vidi odjelj. 4.4.1.

4.6.6. Objava novo izdate potvrde
Postupak je opisan u 2. odjelu.

4.6.7. Obavijest ponudaca usluga povjerenja o izdavanju potvrde treé¢im licima

Ponuda¢ usluga povjerenja Halcom CA o izdavanju pojedine potvrde vlasnicima potvrde ne
obavjestava treca lica. Prijavna sluzba moze dobiti podatak o izdavanju potvrda, za koje je primila
zahtjeve za izdavanje.

4.7. Regenerisanje kljuCeva

4.7.1. Razlozi za regeneraciju.
Nije podrzano.

4.7.2. Ko zahtjeva regeneraciju
Nije podrzano.

4.7.3. Postupak za izdavanje zahtjeva za regeneraciju
Nije podrzano

4.7.4. Obavijest vlasniku potvrde o novo izdanoj potvrdi
Nije podrzano.

4.7.5. Postupak preuzimanja
Nije podrzano.

4.7.6. Objava potvrde ponudaca usluga povjerenja sa novim parom kljuCeva
Nije podrzano.

4.7.7. Obavijest ponudaca usluga povjerenja o izdavanju potvrde tre¢im licima
Nije podrzano.

4.8. lzmjena potvrde
(1) U slu€aju izmjene podataka koji utiCu na vazenje prepoznatljivog imena tj. drugih podataka
u potvrdi, potrebno je potvrdu ponistiti.
(2) Za dobivanje nove potvrde je vazno ponoviti postupak za dobivanje nove potvrde, kako je
navedeno u odjeljku 4.1.
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4.8.1. Okolnosti za izmjenu potvrde
Nije podrzano.

4.8.2. Ko zahtjeva izmjenu
Nije podrzano.

4.8.3. Postupak pri zahtjevu za izmjenu
Nije podrzano.

4.8.4. Obavijest o izdavanju nove potvrde
Nije podrzano.

4.8.5. Preuzimanje izmijenjene potvrde
Nije podrzano.

4.8.6. Objava izmijenjene potvrde
Nije podrzano.

4.8.7. Obavijest drugih subjekata o izmjenu
Nije podrzano.

4.9. Ponistenje i suspenzija potvrde
(1) Ponistenje potvrde moze zahtijevati poslovni subjekt ili viasnik potvrde bilo kada, ipak
mora ga zahtijevati u slucaju:
1. Izmjene prepoznatljivog imena (DN),
2. Kada poslovni subjekt ili vlasnik potvrde zamjeni kljuéne podatke, povezane sa
potvrdom (ime i prezime, firma ili naziv poslovnog subjekta, zaposlenje i sli¢no)
3. Kada se utvrdi, ili li se sumnja da je do$lo bilo do razotkrivanja klju¢a za potpisivanje
ili o zloupotrebi potvrde,
4. zamjena potvrde sa drugom potvrdom (npr. Pri gubitku sigurnosnog prenosnika,
gubitka mobilnog telefona, gubitak Sifre za pristup podacima na kartici i sli¢no).

(2) Halcom CA moze ponistiti potvrdu i bez zahtjeva vlasnika u slu€ajevima iz prvog stava ili
na osnovu zahtjeva nadleznog suda, prekrsajnih ili upravnih organa.

(3) Ponistenje potvrde je moguce uraditi 24 sata dnevno. Detaljne upute za ponistenje potvrde
su objavljene na web stranicama Halcom CA.

(4) Halcom CA ¢e na osnovu pravilnog zahtjeva za ponistenje potvrde, potvrdu ponistiti
najkasnije u roku od Cetiri (4) sata. U sluaju nastanka nepredvidenih okolnosti ¢e Halcom
CA izuzetno ponistiti potvrdu najkasnije u 8 (osam) sati nakon prijema pravilnog zahtjeva
za ponistenje potvrde. U tom vremenu ¢e poniStena potvrda u imeniku biti oznacena kao
ponistena i dodata u registar ponistenih potvrda. Ako vlasnik potvrde Halcomu CA bude
posredovao nepravilan zahtjev za poniStenje potvrde, bice mu poslano upozorenje o
nepravilnom zahtjevu za poniStenje potvrde i bi¢e upoznat sa uputama za predaju
pravilnog zahtjeva za poniStenje.

15027001
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4.9.1. Razlozi za ponistenje
(1) Ponistenje potvrde mora poslovni subjekt ili viasnik zahtijevati u slu€aju:

Ako je bio osobni klju¢ vlasnika potvrde ugroZen na nacin koji utiCe na pouzdanost
koristenja,

Ako postoji opasnost zloupotrebe osobnog kljuca ili potvrde vlasnika,

Ako su se izmijenili tj. pogresni su klju¢ni podaci navedeni u potvrdi.

(2) Ponudac usluga povjerenja Halcom CA ponisti potvrdu i bez zahtjeva vlasnika odmah
kada sazna:

Da je podatak u potvrdi pogreSan ili je bila potvrda izdata na osnovu pogresnih
podataka,

Da je doSlo do greske pri provjeri identiteta podataka na prijavnoj sluzbi

Da su se izmijenile druge okolnosti koje utiCu na vaznost potvrde,

Za neispunjavanje obaveza vlasnika,

Da nisu podmireni moguci troSkovi za upravljanje digitalnim potvrdama,

Da je bila infrastruktura ponudaca usluga povjerenja ugrozena na nacin koji utie na
pouzdanost koristenja,

Da je bio osobni klju€ vlasnika potvrde ugrozen na takav nacin koji uti¢e na pouzdanost
koristenja

Da ¢e Halcom CA prestati sa izdavanjem potvrda ili da je bilo ponudacu usluga
povjerenja zabranjeno upravljanje sa potvrdama i njegovu djelatnost nije preuzeo neki
drugi ponudac usluga povjerenja,

Da je ponistenje odredio nadlezan sud, prekrSajni ili upravni organ.

(3) Vlasnik digitalne potvrde moZe zahtijevati u roku od trideset (30) dana od izdavanja
ponovno generisanje koda PIN za napredne potvrde odnosno registracijske te aktivacijske
kodove za potvrde u oblaku u slu€aju da je e-dostupne podatke samo zaboravio te pod
civilnom i kaznenom odgovornosti jamci da ne postoji moguénost da je/bi bio osobni klju¢
ugroZzen na nacin koji utiCe na pouzdanost koristenja i da ne postoji opasnost od
Zloupotrebe osobnog kljuca ili potvrde viasnika.

4.9.2. Ko zahtjeva ponistenje
PoniStenje potvrde moze zahtijevati:

Ovlasteno lice ponudaca usluga povjerenja Halcom CA,;
Zakoniti zastupnik poslovnog subjekta,

Vlasnik

Nadlezni sud, prekrsajni ili upravni organ

4.9.3. Postupci za ponistenje
(1) Ponistenje moze zakoniti zastupnik poslovnog subjekta ili viasnik zahtijevati:

Li€no u radno vrijeme na prijavnoj sluzbi

Elektronski dvadesetCetiri (24) sata na dan sve dane u godini, ako se radi o
mogucnosti zloupotrebe ili nepouzdanosti potvrde, onda u vrijeme koje je po zakonu
radno vrijeme drzavnih organa,
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- Putem faksa dvadesetCetiri (24) sata na dan sve dane u godini, ako se radi o
mogucnosti zloupotrebe ili nepouzdanosti potvrde, onda u vrijeme koje je po zakonu
radno vrijeme drzavnih organa,

(2) Ako se ponistenje zahtjeva:

- Licno, potrebno je ispuniti odgovarajuci zahtjev za ponistenje potvrde te ga predati na
prijavnu sluzbu,

- Elektronski, mora vlasnik poslati na Halcom CA elektronsku obavijest sa zahtjevom za
ponistenje, koje mora biti digitalno potpisano sa povjerenjem vazecom potvrdom za
njegovu provjeru,

- Ako vlasnik potvrde preko telefona ili elektronske poste zahtjeva ponistenje potvrde,
ponudac¢ usluga povjerenja Halcom CA odredi suspenziju potvrde. Tek na osnovu
pismenog zahtjeva za poniStenje potvrde, se stvarno izvede ponistenje potvrde.

(3) O datumu te vremenu ponistenja, osobi koja predaje zahtjev za ponistenje te uzrocima za
ponistenje moraju biti uvijek obavjesteni poslovni subjekt ili viasnik.

(4) Sudovi, prekrajni i upravni organi, koji mogu zahtijevati ponistenje, €ine to u skladu sa
zakonima koji ureduju postupak pred njima (kazneni postupak, procesni postupak, opsti
upravni postupak i drugi).

(5) Odredbe u vezi sa poniStenjem se smisleno koriste i za postupke u vezi sa ponovnim
generisanjem koda PIN za napredne potvrde odnosno registracijske te aktivacijske
kodove za potvrde u oblaku.

4.9.4. Vrijeme za izdavanje zahtjeva za ponistenje

Ponistenje je potrebno zahtijevati odmah, ako se radi o moguénosti zloupotrebe ili nepouzdanosti
itd. hitne sluCajeve. U ostalim sluajevima ponistenje se moze zahtijevati prvi radni dan u vrijeme
koje vazi za sluzbeno radno vrijeme na prijavnoj sluzbi (vidi sljedeci odjeljak).

4.9.5. Vrijeme od primljenog zahtjeva za ponistenje do provodenja ponistenja
(1) Ponudac usluga povjerenja Halcom CA nakon prijema vazeceg zahtjeva za poniStenje:
- Najkasnije u Cetiri (4) sata ponisti potvrdu, ako se radi o ponistenju zbog opasnosti
Zloupotrebe ili nepouzdanosti i sl.,
- Inace prvi radni dan nakon primitka zahtjeva za ponistenje.
(2) Nakon ponistenja je takva potvrda odmah (najviSe 5 sekundi) dodata u registar ponistenih
potvrda.

4.9.6. Zahtjevi za provjerom registra ponistenih potvrda za treca lica
(1) Prije koriStenja moraju treca lica koja se oslanjaju na potvrdu provijeriti najnoviji objavljeni
registar ponistenih potvrda. Zbog vjerodostojnosti i cjelovitosti je uvijek potvrdeno provijeriti
i vjerodostojnost ovog registra, koji je digitalno potpisan od strane Halcom CA.
(2) Trece lice mora za svaku koristenu digitalnu potvrdu provesti potpuni postupak provjere
lanca povjerenja u skladu sa evropskim i medunarodnim standardima i preporukama.

4.9.7. UCestalost objave registra ponistenih potvrda
Registar ponistenih potvrda se osvjezava (za pristup registru vidi odjelj. 7.2.3.);
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- Nakon svakog ponistenja potvrde,
- Jednom dnevno, ako nema novih zapisa tj. izmjena, u registru ponistenih potvrda i to
priblizno dvadesetcetiri (24) sata nakon zadnjeg osvjezenja.

4.9.8. Vrijeme objave registra ponistenih potvrda

(1) Objava novog registra ponistenih potvrda se izvodi:
- U javnom imeniku na posluzitelju Idap://Idap.halcom.si odmah (najvise 5 sekundi),
- Na web strani http://domina.halcom.si/crls sa kasnjenjem najviSe deset (10) minuta.

(2) Ponudac¢ usluga povjerenja Halcom CA osigurava $to veéu dostupnost svojih usluga, i to
svim danima u godini, pri &emu se ne uzimaju u obzir nepredvidene okolnosti. Halcom CA
¢e u slu€aju nepredvidenih kvarova i planiranih tehni¢kih ili servisnih zahvata na
infrastrukturu objavio registar ponidtenih potvrda najkasnije u 8 (osam) sati. U slu€aju
nastanka nepredvidenih okolnosti kao posljedica vise sile ili vanrednih dogadaja ¢e
Halcom CA izuzetno objaviti registar ponistenih potvrda najkasnije u 24 sata, iako joS prije
isteka zadnjeg vazeceg registra ponistenih potvrda.

4.9.9. Paralelna provjera statusa potvrda
Podrzan je protokol za provjeru statusa potvrda (OCSP) u skladu sa evropskim i medunarodnim
standardima i preporukama (vidi odjelj. 7.3.). Provjera statusa certifikata u stvarnom vremenu
moze raditi s odgodom do jedne minute od objave novog registra.

4.9.10.Zahtjevi za paralelnu provjeru statusa potvrda
Treéa lica moraju pri koristenju potvrde uvijek provjeriti da li je potvrda na koju se oslanjaju
ponistena.

4.9.11.Drugi nacini za pristup statusu potvrda
Nisu podrzani.

4.9.12.Posebni zahtjevi pri zloupotrebi privatnog klju¢a
Nisu odredeni.

4.9.13. Razlozi za suspenziju

(1) Ako vlasnik potvrde telefonski ili elektronski zahtjeva ponistenje potvrde, do prijema
originalnog pismenog zahtjeva potvrdu privriemeno suspendira.

(2) Ako vlasnik potvrde, tre¢eg ili drugog lica, drzavniili srodni organ odnosno ponudac usluga
povjerenja sam, izrazi sumnju da se u vezi sa potvrdom postupa u suprotnosti sa ovom
politikom odnosno vazec¢im propisima, potvrda se privremeno suspendira do krajnje
odluke.

4.9.14. Ko zahtjeva suspenziju
Vidi odjel 4.9.13.

4.9.15. Postupak za suspenziju
Vidi odjel 4.9.13.
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4.9.16. Vrijeme suspenzije
Vidi odjel 4.9.13.

4.10. Provjeravanje statusa potvrda

4.10.1. Pristup za provjeru
(1) Registar ponistenih potvrda je javno objavljen na posluzitelju Idap: //Idap.halcom.si/ putem
protokola LDAP i na http://domina.halcom.si/crls putem HTTP protokola.
(2) Paralelna provjera statusa potvrde je dostupna na adresi http://ocsp.halcom.si.
(3) Detalji o objavi i pristupu su u odjeljcima 7.1 7.3.

4.10.2. Raspolozivost

(1) Provjera statusa potvrde je stalno na raspolaganju dvadesetcetiri (24) sata sve dane u
godini.

(2) Ponudac¢ usluga povjerenja Halcom CA osigurava §to veéu dostupnost svojih usluga, i to
sve dane u godini, pri Cemu se ne uzimaju u obzir nepredvidene okolnosti. Halcom CA ¢e
u slu€aju nepredvidenih kvarova i neplaniranih tehnickih ili servisnih zahvata na
infrastrukturi ponovo omoguditi provjeru statusa potvrda najkasnije u 8 (osam) sati. U
slu¢aju nastanka nepredvidivih okolnosti kao posljedica vise sile ili vanrednih dogadaja
Halcom CA ¢&e izuzetno omoguditi provjeru statusa potvrde najkasnije u 24 sata, a prije
isteka zadnjeg vazeéeg registra ponistenih potvrda.

4.10.3. Druge informacije za provjeru statusa
Nisu propisane.

4.11. Prekid odnosa izmedu vilasnika i ponudaca usluga povjerenja

Odnos izmedu vlasnika tj. poslovnog subjekta i ponudaca usluga povjerenja Halcom CA se
prekida ako:

- Potvrda istekne i vlasnik ga ne produzi
- Potvrda je poniStena, vlasnik ne zahtjeva novu.

4.12. Otkrivanje kopije kljuCeva za deSifriranje

4.12.1. Razlozi za otkrivanje kopije kljuCeva za deSifriranje
Nije podrzano.

4.12.2. Ko zahtjeva otkrivanje kopije kljuCeva za deSifriranje
Nije podrzano.

4.12.3. Postupak pri zahtjevu za otkrivanje kopije klju¢eva za desifriranje
Nije podrzano.
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5. UPRAVLJANJE | SIGURNOSNI NADZOR
INFRASTRUKTURE

(1) Halcom CA planira i izvodi sve sigurnosne mjere u skladu sa familijom standarda ISO/IEC
27000 i sa FIPS 140-2 nivo 3 te sa tehnic¢kim zahtjevima ETSI.

(2) Oprema Halcom CA je postavljena u posebnim, odvojenim prostorijama i osigurana je sa
viSestepenim sistemom fiziCke zastite i tehni¢ke zastite protiv upada. Oprema je zasticena
od neovlastenog pristupa. Isto tako je osigurana i zasti¢ena sa protupozarnim sistemom,
sa sistemom protiv poplave, sistemom za prozradivanje i viSestepenim sistemom
neprekidnog napajanja.

(3) Halcom CA cCuva rezervne i distribucijske nosaCe podataka tako da je u najvecoj mjeri
sprijeCen gubitak, prodor ili neovlasteno koriStenje ili mijenjanje pohranjenih informacija.
Kako za azuriranje podataka tako i za arhiviranje vaznih informacija su osigurane rezervne
kopije koje su pohranjene na drugom mjestu, kao &to je pohranjena programska oprema
z upravljanje sa potvrdama, za osiguranje ponovnog djelovanja u slu€ajevima, kada bi bili
unisteni podaci na osnovu lokacija.

(4) Detaljan opis infrastrukture Halcom CA, operativni rad, postupci upravljanja sa
infrastrukturom te nadzor nad sigurnosnom politikom njegovog djelovanja je odreden sa
njegovim unutrasnjim pravilima.

5.1. FiziCka zastita

(1) Oprema ponudaa usluga povjerenja je Cuvana sa viSestrukim sistemom fiziCke i
elektronske zastite.

(2) Zastita infrastrukture ponudaca usluga povjerenja se provodi u skladu sa preporukama
struke za najvisi nivo zastite.

(3) Cjelokupan opis infrastrukture ponudaca usluga povjerenja i postupci upravljanja te zastita
istog su odredeni sa unutrasnjim pravilima ponudaca usluga povjerenja.

5.1.1. Lokacija i struktura ponudaca usluga povjerenja

(1) Oprema ponudaca usluga povjerenja na Halcom CA je postavljena u posebnim, Euvanim,
odvojenim prostorima.

(2) Osigurana je sa viSestepenim sistemom fiziCke i elektronske zastite.

(3) Sli¢ne odredbe su u unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

5.1.2. Fizi¢ki pristup do infrastrukture ponudaca usluga povjerenja

(1) Pristup do infrastrukture ponudaca usluga povjerenja je omoguéen samo ovladtenim
licima ponudaca usluga povjerenja u skladu sa njihovim zadacima i punomoéima, vidi
odjelj. 5.2.1.

(2) Svi pristupi su Cuvani u skladu sa zakonodavstvom i preporukama.

(3) Detaljne odredbe su u unutrasnjim pravilima ponudaca usluga povjerenja Halcom CA.
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5.1.3. Napajanje i prozraivanje

(1) Infrastruktura ponudaca usluga povjerenja ima osigurano neprekidno napajanje i
odgovarajuce sisteme klima.

(2) Detaljno o tome je odredeno u unutrasnjim pravilima ponudaca usluga povjerenja Halcom
CA.

5.1.4. Zastita od poplave

(1) Infrastruktura ponudaca usluga povjerenja nije izloZena opasnosti poplava, osim u slu¢aju
vie sile.

(2) Detaljno o tome je odredeno u unutrasnjim pravilima ponudaca usluga povjerenja Halcom
CA.

5.1.5. Zastita od pozara

(1) Prostori ponudacéa usluga povjerenja su ¢uvani od moguce pojave pozara.

(2) Detaljno o tome je odredeno u unutrasnjim pravilima ponudaca usluga povjerenja Halcom
CA.

5.1.6. Cuvanje prenosnika podataka

(1) Nosaci podataka, bilo u papirnatom ili elektronskom obliku Euvaju se sigurno u zasticenim
objektima.

(2) Sigurnosne kopije softvera i Sifriranih baza podataka ponudaca usluga povjerenja Halcom
CA se redovno obnavljaju i uvaju u dva odvojena i fiziCki zasti¢ena prostora, na razli€itim
lokacijama.

5.1.7. Odstranjivanje otpadaka

(1) Halcom CA osigurava sigurno odstranjivanje i unistavanje dokumenata u fizickom i
elektronskom obliku.

(2) Odstranjivanje otpadaka izvodi posebna komisija u skladu sa unutradnjim pravilima
ponudaca usluga povjerenja Halcom CA.

(3) Detaljno o tome je odredeno u Opstim pravilima djelovanja i unutrasnjim pravilima
ponudaca usluga povjerenja Halcom CA.

5.1.8. Cuvanje na udaljenoj lokaciji
Vidi odjelj. 5.1.6.

5.2. Organizacijska struktura ponudaca usluga povjerenja

5.2.1. Organizacijske grupe

(1) Operativno, organizacijsko i struéno pravilno djelovanje ponudaca usluga, povjerenja
Halcom CA vodi opunomocéeni za unutradnji nadzor, koji je odgovoran za upravljanje
potvrdama.

(2) Medu opunomocéene osobe ponudaca usluga povjerenja Halcom CA spadaju:

- Zaposleni kod ponudaca usluga povjerenja Halcom CA i

- Prijavne sluzbe.
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(3) Zaposleni kod ponudaca usluga povjerenja na Halcom CA su rasporedeni u Cetiri
organizacijske grupe, koje pokrivaju sljedec¢a podrugja:

- Upravljanje sa informacijskim sistemom,

- Upravljanje sa potvrdama,

- Zastita i kontrola

- Regulativno.

Organizacijska Osnovni zadaci

skupina

Upravljanje sa Glavni sistemski - Priprema pocetne konfiguracije | 2
informacijskim administrator sistema,

sistemom - Pocetna postavka parametara

novih podredenih ponudaca
usluga povjerenja

- Postavljanje pocetne
konfiguracije mreze

- Priprema prenosnika podataka
za restart sistema u slucaju
katastrofalnog gubitka sistema

- Sigurno pohranjivanje i
distribucija kopija i nadogradnji
na odvojenu lokaciju

Sistemski - Upravljanje postupaka za 2

administrator izdavanje potvrda

- Pomoc¢ podredenim
ponudacima usluga povjerenja

- Opunomocenje podredenih
ponudaca usluga povjerenja

- Pristup do protokola
potpisivanja potvrda

- Sigurno Cuvanje i distribucija
kopija i nadogradnji na
odvojenu lokaciju

Upravljanje sa Sistemski - Priprema sistemskih kopija, 2

potvrdama operater 1 nadogradnja i obnavljanje
programske opreme, sigurno
Cuvanje i distribucija kopija i
nadogradnji Administrativne
funkcije povezane sa
odrzavanjem

- Provodenje arhiviranja
zahtijevanih sistemskih zapisa

- Ispis koda PIN

- Dnevni pregled sistema

Operater za - Potvrdivanje izdavanja potvrda | 2

autorizaciju i davanje Sifri
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Operater za
potvrde

Predazuriranje potvrda i
davanje Sifri

Priprema potvrda (obrada
potpisanih zahtjeva za potvrde)
Azuriranje (izrada potvrda,
zapis na sigurni prenosnik,
Stampanje vlasnikovih
podataka na siguran prenosnik)
Distribucija potvrda

Operater za

Distribucija koda PIN kod

kodove

Sluzbenik za Identifikacija vlasnika potvrda
prijavu

Sluzbenik za Priprema zahtjeva za
ponistenje ponistenje

Ponistenje potvrde

Zastita i
kontrola

Administrator
sigurnosti

Odredivanje sigurnosnih pravila
i nadzor njihove implementacije
Pregled sistemske
dokumentacije i kontrolnih
dnevnika za nadzor rada

Liéna saradnja i pomoc¢ pri
godisnjoj inventuri
dokumentacije podredenih
ponudaca usluga povjerenja

Opunomoceni za
unutrasnji nadzor

Nadzor sigurnosnih pravila i
nadzor njihove implementacije
Nadzor sistemske
dokumentacije i kontrolnih
dnevnika za nadzor rada

Regulativno

Opunomoceni za
privatnost i
uskladenost sa
regulativama

Samostalno i neovisno
usmjeravanje, procjena ¢uvanja
privatnosti i zastite licnih
podataka

Osiguranje uskladenosti sa
vazec¢im evropskim i
slovenskim propisima,
medunarodnim standardima i
preporukama

Struéna pomo¢ poslovodstvu i
zaposlenim pri operativhom
provodenju mjera zastite
privatnosti i osigurane
uskladenosti sa regulativama

15027001
BUREAU VERITAS
Certification

f@) | HALCOM d.d. | Trzaska cesta 118, Ljubljana | Okrozno sodisce v Ljubljani | Maticna 3t.: 5556511000 | Davéna Stevilka: S143353126 | Osnovni kapital: 321.732,60 €



38

s»halcom

5.2.2. Broj osoba za pojedine zadatke

(1) Operativne radne uloge su planirane tako da u najve¢oj mogucéoj mijeri spreCavaju
mogucnost zloupotrebe i podijeljene su medu pojedinane, organizacijske grupe:
Organizacijska grupa: Upravljanje sa informacijskim sistemom
Uloga: glavni sistemski administrator
Broj osoba: 2
Zadaci:
1. Priprema pocetne konfiguracije sistema, ukljuCujuci sa sigurnim pokretanjem i
zaustavljanjem rada sistema
2. Pocetna postavka parametara novih podredenih ponudaca usluga povjerenja
3. Postavljanje poc¢etne konfiguracije mreze
4. Priprema prenosnika podataka za restart sistema u sluc¢aju katastrofalnog gubitka
sistema
5. Sigurno pohranjivanje i distribucija kopija i nadogradnji na odvojenu lokaciju

Organizacijska grupa: Upravljanje sa informacijskim sistemom

Uloga: glavni sistemski administrator

Broj osoba: 2

Zadaci:

Upravljanje postupaka za izdavanje potvrda

Pomo¢ podredenim ponudacima usluga povjerenja

Opunomocenje podredenih ponudaca usluga povjerenja

Pristup do protokola potpisivanja potvrda

Sigurno Cuvanje i distribucija kopija i nadogradnji na odvojenu lokaciju

abrwd -~

Organizacijska grupa: Upravljanje sa potvrdama

Uloga: glavni sistemski operater 1

Broj osoba: 2

Zadaci:

1. Priprema sistemskih kopija, nadogradnja i obnavljanje programske opreme, sigurno
Cuvanje i distribucija kopija i nadogradnji

2. Administrativne funkcije povezane sa odrzavanjem baze podataka ponudaca usluga

povjerenja i koji pomazu pri istragama odstupanja od pravila

Izmjene imena posluZitelja i/ili mreZne adrese

Provodenje arhiviranja zahtijevanih sistemskih zapisa

Ispis koda PIN

Dnevni pregled sistema

oo bhw

Organizacijska grupa: Upravljanje sa potvrdama
Uloga: operater za autorizaciju

Broj osoba: 2

Zadaci:
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1. Potvrdivanje izdavanja potvrda i davanje Sifri

Organizacijska grupa: Upravljanje sa potvrdama
Uloga: operater za potvrde

Broj osoba: 2

Zadaci:

1. Predazuriranje potvrda i davanje Sifri

2. Priprema potvrda (obrada potpisanih zahtjeva za potvrde)

3. Azuriranje (izrada potvrda, zapis na sigurni prenosnik, Stampanje vlasnikovih
podataka na siguran prenosnik)

4. Distribucija potvrda

Organizacijska grupa: Upravljanje sa potvrdama
Uloga: operater za kodove

Broj osoba: 2

Zadaci:

1. Distribucija kod PIN

Organizacijska grupa: Upravljanje sa potvrdama
Uloga: sluzbenik za prijavu

Broj osoba: 2

Zadaci:

1. Identifikacija vlasnika potvrda

Organizacijska grupa: Upravljanje sa potvrdama
Uloga: operater za ponistenje

Broj osoba: 2

Zadaci:

1. Priprema zahtjeva za ponistenje
2. Ponistenje potvrde

Organizacijska grupa: Zastita i kontrola
Uloga: administrator sigurnosti

Broj osoba: 2

Zadaci:

1. Odredivanje sigurnosnih pravila i nadzor njihove implementacije

2. Pregled sistemske dokumentacije i kontrolnih dnevnika za nadzor rada

3. Licna saradnja i pomo¢ pri godisnjoj inventuri dokumentacije podredenih ponudaca
usluga povjerenja
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Organizacijska grupa: Zastita i kontrola
Uloga: opunomoceni za unutrasnji nadzor
Broj osoba: 2

Zadaci:

1. Nadzor sigurnosnih pravila i nadzor njihove implementacije
2. Nadzor sistemske dokumentacije i kontrolnih dnevnika za nadzor rada

Organizacijska grupa: Regulativno

Uloga: opunomoceni za privatnost i uskladenost sa regulativom
Broj osoba: 1

Zadaci:

1. Samostalno i neovisno usmjeravanje, procjena ¢uvanja privatnosti i zastite licnih podataka

2. Osiguranje uskladenosti sa vaze¢im evropskim i slovenskim propisima, medunarodnim
standardima i preporukama

3. Struéna pomo¢ poslovodstvu i zaposlenim pri operativnom provodenju mjera zastite
privatnosti i osigurane uskladenosti sa regulativama

(2) Navedeno je minimalan broj zaposlenih za pojedine uloge.

5.2.3. Dokazivanje identiteta za obavljanje pojedinih zadataka

Dokazivanje identiteta i prava pristupa za obavljanje pojedinih zadataka u skladu sa ulogom
pojedine organizacijske grupe kao i za obavljanje zadataka prijavne sluzbe, osiguran je zastitnim
mehanizmima i kontrolnim postupcima u skladu sa unutrasnjim pravilima ponudaca usluga
povjerenja Halcom CA.

5.2.4. Nespojivost zadataka

Za svaku ulogu je unutrasnjim pravilima Halcom CA detaljno odredeno, sa kojom se smije tj. ne
smije udruziti. Za neke je potrebna prisutnost bar dvije za to ovlastene osobe. U drugom slucaju
nepredvidene odsutnosti odredenih zaposlenih njihove uloge preuzimaju drugi zaposleni ako to
po unutrasnjim pravilima nije nespojivo.

5.3. Nadzor nad osobljem

(1) Operativno, organizacijski i struéno pravilno djelovanje ponudaca usluga povjerenja Halcom
CA vodi opunomoceni za unutrasnji nadzor, koji ne obavljaju zadatke u vezi sa upravljanjem
potvrdama.

(2) Opunomoceni za unutrasnji nadzor vrsi nadzor nad poslom Halcom CA. Opunomoceni za
unutrasnji nadzor u slu€aju otkrivenih nedostataka odredi odgovarajuce mjere za otklanjanje
tih nedostataka, koje je Halcom CA duzan izvesti, te vrSi nadzor nad provodenjem odredenih
mjera.
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5.3.1. Potrebne kvalifikacije i iskustva osoblja

Halcom CA zaposljava pouzdano i struéno osposobljeno osoblje, koje provjereno nije bilo
kaZnjavano za bilo koje kazneno djelo. Svo osoblje se redovno osposobljava i stiCe dodatna
znanja iz svoje stru¢ne oblasti.

5.3.2. Primjerenost osoblja
Osoblje ponudaca usluga povjerenja ima u skladu sa zahtjevima vazecih propisa te tehni¢kim
standardima i preporukama odgovarajuée kvalifikacije i iskustva.

5.3.3. Dodatni trening osoblja
Osobama koje obavljaju zadatke gore navedenih organizacijskih skupina i zadataka prijavne
sluzbe, se osigura sav potreban trening.

5.3.4. Zahtjevi za redovnim treninzima
Osobilje se trenira u odnosu na potrebe tj. novosti u vezi sa djelovanjem infrastrukture ponudaca
usluga povjerenja Halcom CA.

5.3.5. Zamjena naloga
Nije propisana.

5.3.6. Sankcije

Sankcije u slu€aju neovlastenog ili nemarnog provodenja zadataka se za ovlaStena lica ponudaca
usluga povjerenja provode u skladu sa vazeéim propisima i unutrasnjim pravilima ponudaca
usluga povjerenja Halcom Ca.

5.3.7. Zahtjevi za vanjske izvodace
Za moguce vanjske izvodace vrijede jednaki zahtjevi kao za ovlastena lica ponudaca usluga
povjerenja Halcom CA.

5.3.8. Pristup osoblja do dokumentacije
Opunomoéenim osobama ponudaca usluga povjerenja je na raspolaganju sva potrebna
dokumentacija u skladu sa vazecim zaduzenjima i zadacima.

5.4. Sigurnosni pregledi sistema

5.4.1. Vrste dnevnika
(1) Ponudac usluga povjerenja Halcom CA redovno provjerava i evidentira sve §to bitno utice na:

e sigurnost infrastrukture,

e nesmetano djelovanje svih sigurnosnih sistema i

e dali je u meduvremenu doslo do upada ili probe upada neovlastenih osoba do opreme ili
podataka.

(2) Detaljni podaci o tome su u skladu sa Uredbom odredeni u unutrasnjim pravilima ponudaca
usluga povjerenja Halcom CA.
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5.4.2. UcCestalost pregleda dnevnika
Ponuda¢ usluga povjerenja Halcom CA obavlja sigurnosne preglede svoje infrastrukture fj.
dnevnika dnevno.

5.4.3. Vrijeme Cuvanja dnevnika
Dnevnici se €uvaju bar sedam (7) godina nakon njihovog nastanka, ako poseban zakon ne
odreduje duzi rok.

5.4.4. Zastita dnevnika
Dnevnici se €uvaju u skladu sa sigurnosnim mehanizmima, koji osiguravaju najvisi nivo sigurnosti.

5.4.5. Sigurnosne kopije dnevnika
Sigurnosne kopije dnevnika se provode dnevno.

5.4.6. Skupljanje podataka za dnevnike
Podaci se skupljaju bilo automatski ili ru¢no, ovisno od vrste podataka.

5.4.7. Obavjestavanje osobe koja je prouzrokovala dogadaj
Osobu koja je prouzrokovala dogadaj nije potrebno obavjestavati.

5.4.8. Procjena ranjivosti sistema
(1) Analiza dnevnika i nadzor nad provodenjem svih postupaka izvodi se redovno od strane
ovlasdtenih lica ponudaCa usluga povjerenja ili automatski sa drugim sigurnosnim
mehanizmima na svim informacijsko-komunikacijskim uredajima ponudaa usluga
povjerenja.
(2) Procjena ranjivosti se provodi na osnovu analize dnevnika, sigurnosnih dogadaja i drugih
vaznih podataka.

5.5. DugorocCno Cuvanje podataka

5.5.1. Vrste dugoro¢no ¢uvanih podataka
Ponudac usluga povjerenja Halcom CA u skladu sa odredbama vaZecih propisa ¢uva sljedecu
dokumentaciju:

- Dnevnike

- Zapisnike

- Sve dokaze o obavljenoj provjeri identiteta vlasnika tj. poslovnih subjekata,
- Sve zahtjeve

- Potvrde i registar ponistenih potvrda,

- Politike djelovanja

- Objave i obavijesti ponudaca usluga povjerenja Halcom CA te

- Druge dokumente u skladu sa vazeéim propisima.
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5.5.2. Rok ¢uvanja

(1) Dugoro€no €uvani podaci u vezi sa klju€evima i digitalnim potvrdama se Cuvaju bar sedam (7)
godina nakon isteka potvrde, na koju se podataka odnosi, ako poseban zakon ne odreduje duzi
rok.

(2) Ostali dugoro¢ni Cuvani podaci se Cuvaju bar sedam (7) dana godina nakon njihovog
nastanka, ako poseban zakon ne odreduje duzi rok.

5.5.3. Zastita dugoro¢no ¢uvanih podataka
(1) Dugoroc¢no Cuvani podaci su sigurno pohranjeni.

(2) Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredena u
Opstim pravilima djelovanja i unutra$njim pravilima ponudaca usluga povjerenja Halcom CA.

5.5.4. Sigurnosna kopija dugoro¢no ¢uvanih podataka
(1) Kopija dugorocno ¢uvanih podataka sigurno se ¢uva.

(2) Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredena u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

5.5.5. Zahtjev za vremenskom Zigosanju

Nije propisano

5.5.6. Nacin skupljanja podataka
(1) Podaci se skupljaju na nacin, uskladen sa vrstom dokumenta.

(2) Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutra$njim pravilima ponudaca usluga povjerenja Halcom CA.

5.5.7. Postupak za pristup do dugoro¢no ¢uvanih podataka i njihova verifikacija
(1) Pristup do dugoroc¢no Cuvanih podataka je mogu¢ samo ovlastenim licima.

(2) Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

5.6. Izmjena javnog kljua ponudaca usluga povjerenja Halcom CA
U slu€aju nove izdate vlastite potvrde ponudaca usluga Halcom CA postupak se objavi na web
strani ponudaca usluga povjerenja Halcom Ca.

5.7. Plan oporavka od katastrofe

5.7.1. Postupak u slu€aju upada i zloupotrebe
Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.
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5.7.2. Postupak u slu¢aju kvara softvera, podataka
Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

5.7.3. Postupak u slu¢aju ugrozenog privatnog klju¢a ponudaca usluga povjerenja Halcom CA
Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

5.7.4. Plan oporavka od katastrofe

Osigurano je duplanje kriticnih sistema i Cuvanje podataka na geografski udaljenoj lokaciji.
Detaljnije uredenje je u skladu sa vazeCim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutra$njim pravilima ponudaca usluga povjerenja Halcom CA.

5.8. Prestanak rada Halcom CA

Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

6. TEHNICKI SIGURNOSNI ZAHTJEVI

6.1. Generisanje i podeSavanje kljuCeva

6.1.1. Generisanje kljuceva

(1) Par kljuéeva ponudaca usluga povjerenja Halcom CA za potpisivanje i provjeru vazenja
potpisa je bio kreiran po najviSim sigurnosnim standardima, u sigurnom okruZenju ponudaca
usluga povjerenja Halcom Ca.

(2) Par kljueva vlasnika naprednih kvalificiranih potvrda se generiSu na sigurnom prenosniku
u sigurnom okruzenju ponudaca usluga povjerenja Halcom Ca.

(3) Par klju¢eva vlasnika kvalificiranih potvrda u obliku se generiSu u hardverskom
sigurnosnom modulu, u sigurnom okruzenju ponudaca usluga povjerenja Halcom CA.

6.1.2. Dostava privatnog klju¢a vlasnicima

(1) Privatne klju¢eve naprednih potvrda vlasniku se posreduje na sigurnom prenosniku sa
preporu¢enom postom. Izuzetno moZze posilijku ovlasteno lice Halcom Ca vlasniku predati i li¢no.
(2) Privatni klju¢ potvrde u oblaku vlasniku se ne posreduje, isti po punomoci vlasnika sigurno
Cuva ponudaca usluga povjerenja Halcom Ca.

6.1.3. Dostava javnog klju¢a ponudacu usluga povjerenja

(1) Kod naprednih potvrda se klju€evi generiSu na sigurnom prenosniku u sigurnom okruzenju
ponudaca usluga Halcom Ca.

(2) Kod potvrda u oblaku kljucevi se generisSu u kriptografskom modulu, u sigurnom okruzenju
ponudaca usluga povjerenja Halcom CA.
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6.1.4. Dostava javnog klju¢a ponudaca usluga povjerenja
Potvrda sa javnim klju¢em ponudaca usluga povjerenja Halcom CA je vlasniku dostavljeno fj.
tre¢im licima dostupno:

- U javnom imeniku Idap://Idap.halcom.si putem LDAP protokola (vidi odjeljak 2.3.)
- U obliku PEM na adresi http://www.halcom.si/si/produkti/digitalno-potrdilo/politike-in-
dokumenti/, pri €emu mora dodatno provjeriti vierodostojnost potvrde.

6.1.5. Duzina kljuceva

Potvrda Duzina klju¢a po RSA [bit]

Korijenska (Root) potvrda ponudaca usluga Najmanje 2048
povjerenja Halcom CA

UgnijeZzdena/podredena (Intermediate) Najmanje 2048
potvrda ponudaca usluga povjerenja Halcom

CA

Kvalificirana digitalna potvrda korisnika Najmanje 2048

6.1.6. Generisanje i kvaliteta parametara javnih kljuCeva

Kvalitet parametara kljuéa ponudaca usluga povjerenja Halcom CA je osigurana na strani
proizvodaCa softvera sa koriStenjem kvalitetnim generatora slu€ajnih brojeva (angl. Random
number generator).

6.1.7. Svrha kljueva i potvrda
(1) Namjena koristenja kljuceva tj. potvrda je u skladu sa X.509 v.3 odreden u potvrdi u polju
koristenja klju¢a (engl. keyUsage) i proSirena upotreba klju¢a (engl. Extenden keyUsage).
(2) Za potpis potvrda i registra ponistenih potvrda je namijenjen privatni klju¢ ponudaca
usluga povjerenja Halcom Ca, za provjeru vazenja potpisa javni klju¢ u potvrdi ponudaca
usluga povjerenja.
(3) Profil potvrda je dat u odjeljku 7.1.

6.2. Zastita privatnog klju¢a

6.2.1. Standardi za kriptografski modul
Privatni klju¢ ponudaca usluga povjerenja HALCOM CA je zastic¢en u kriptografskom modulu, koji
je certificiran u skladu sa FIPS 140-2 nivo 3 i/ili Common Criteria EAL4+.

6.2.2. Nadzor privatnog klju€a od strane ovlastenih lica

Odredbe u vezi pristupa privatnom klju€u ponudaca usluga povjerenja Halcom CA su u skladu sa
vazecim propisima i Opstim pravilima rada odredena u unutradnjim pravilima ponudaca usluga
povjerenja Halcom Ca.
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6.2.3. Otkrivanje kopije privatnog klju¢a

Odredbe u vezi otkrivanja privatnog klju¢a ponudaca usluga povjerenja Halcom CA su u skladu
sa vazec¢im propisima i Opstim pravilima rada odredena u unutrasnjim pravilima ponudaca usluga
povjerenja Halcom Ca.

6.2.4. Sigurnosna kopija privatnog klju¢a

Odredbe u vezi sigurnosnog kopiranja privatnog klju¢a ponudaca usluga povjerenja Halcom CA
su u skladu sa vazeéim propisima i Ops&tim pravilima rada odredena u unutradnjim pravilima
ponudaca usluga povjerenja Halcom Ca.

6.2.5. Arhiviranje privatnog klju¢a

(1) Privatne kljuCeve Halcom CA moze kopirati i Cuvati samo ovlastena osoba ponudaca
usluga povjerenja Halcom CA. Sigurnosne kopije kljuCeva se Cuvaju sa jednakim stepenom
zastite kao klju€evi u upotrebi.

(2) Detaljnije odredbe kopiranja privatnog klju¢a ponudaca usluga povjerenja Halcom CA su
u skladu sa vazecéim propisima i i Opstim pravilima rada odredena u unutradnjim pravilima
ponudaca usluga povjerenja Halcom Ca.

6.2.6. Prijenos privatnog klju€a iz/u kriptografski modul
(1) Privatni klju€evi kod naprednih potvrda se kreiraju u sigurnom prenosniku sa kojim se
naknadno prenesu vlasniku potvrde.
(2) Privatni kljuCevi kod potvrda u oblaku se kreiraju i Cuvaju u kriptografskom modulu koji je
certificiran u skladu sa FIPS 140-2 nivo 3 i/ili Common Criteria EAL4+.

6.2.7. Cuvanje privatnog klju¢a u kriptografskom modulu
(1) Privatni kljuCevi ponudada usluga povjerenja Halcom CA se €uvaju u kriptografskom
modulu koji je certificiran u skladu sa FIPS 140-2 nivo 3 i/ili Common Criteria EAL4+.
(2) Privatni kljuCevi korisnika:
- Napredne potvrde se kreiraju i Cuvaju na sigurnom prenosniku
- Potvrde u oblaku se kreiraju i Cuvaju u kriptografskom modulu.

6.2.8. Postupak za aktiviranje privatnog klju¢a

(1) Postupak za aktiviranje privatnog klju¢a ponudaca usluga povjerenja Halcom CA te€e na
siguran nacin u skladu sa odredbama unutradnjih pravila ponudaca usluga povjerenja
Halcom Ca.

(2) Halcom CA vlasnicima preporucuju koriStenje softverskog okruzenja koje pri odjavi ili
nakon odredenog vremena onemogucéava pristup njihovom privatnom klju¢u bez unosa
odgovarajuce Sifre.

(3) Vlasnik potvrde za potpisivanje u oblaku moze koristiti usluge kvalificiranog elektronskog
potpisa u oblaku. U takvom slu€aju vlasnik ili u njegovo ime neki drugi poSiljatelj posreduje
na siguran nacin ponudacu usluga povjerenja Halcom CA elektronski dokument, koji se
kvalificirano elektronski potpiSe. Vlasnik zatim na siguran nacin preko mobilnog uredaja
sigurnosnih postupaka) odobrava kvalificirani elektronski potpis u oblaku. Na osnovu
odobrenja vlasnika ponudaca usluga povjerenja Halcom CA koristi osobni klju¢ viasnika
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u oblaku i kvalificirano elektronski potpiSe dokument te potpisan dokument dostavi
vlasniku ili drugom poSiljatelju dokumenta.

(4) Zbog zastite povjerljivosti elektronskih dokumenata vlasnika, mozZe vlasnik pri narudzbi
potvrde izri€ito pismeno zahtijevati, da ponudal usluga povjerenja Halcom CA pri
potpisivanju u oblaku, kako je opisano u prethodnom stavu, ne zahtjeva prijem
cjelokupnog dokumenta za kvalificiran elektronski potpis u oblaku, nego samo hash
vrijednosti (engl. Hash value) takvog dokumenta i vlasniku ili drugom poSiljatelju posreduje
samo kvalificirani elektronski potpis. Halcom CA u takvom sluaju ne osigurava provjeru
proraCuna hash vrijednosti ili drugih sigurnosnih mehanizama u vezi elektronskog
dokumenta te je odgovornost u cijelosti na strani vlasnika.

6.2.9. Postupak za deaktiviranje privatnog klju¢a

Postupak za deaktiviranje privatnog klju€a ponudaca usluga povjerenja Halcom CA tecCe na
siguran nacin u skladu sa odredbama unutrasdnjih pravila ponudac¢a usluga povjerenja Halcom
Ca.

6.2.10. Postupak za unistavanje privatnog klju¢a

(1) Postupak za uniStavanje privatnog klju¢a ponudaca usluga povjerenja Halcom CA teCe na
siguran nacin u skladu sa odredbama unutrasnjih pravila ponudaca usluga povjerenja
Halcom CA i uputa proizvodaca hardverskog sigurnosnog modula. Privatni klju¢ se
unidtava tako da ga nije moguce restaurirati.

(2) Unistenje privatnih klju€eva od strane vlasnika je u nadleznosti vlasnika. Koristiti moraju
odgovarajuée aplikacije za sigurno brisanje naprednih potvrda.

(3) Privatni klju¢ potvrde u oblaku se nakon isteka vaznosti potvrde automatski unistava.
Privatni klju€ potvrde u oblaku moze na zahtjev vlasnika potvrde Halcom CA unistiti i prije
isteka vaznosti. Privatni klju¢ se unisStava tako da ga nije moguce restaurirati.

6.2.11. Svojstva kriptografskog modula
Hardverski sigurnosni moduli odgovaraju standardima datim u odjelj. 6.2.1.

Ostali aspekti upravljanja klju€eva

6.3.1. Arhiviranje javnog kljuca
Ponudac usluga povjerenja Halcom CA arhivira svoj javni klju¢ i javne kljueve vlasnika, kako je
dato u odjeljku 5.5.

6.3.2. Period vazenja za javne i privatne kljuCeve
(1) Vaznost potvrde je jasna iz donje tabele

Tip potvrde Potvrda Vazenje
Napredna potvrda Par kljuceva za Privatni kljuc za 3 godine
digitalno potpisivanje
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potpisivanje/provjeru | Javni kljuc za 3 godine
vaznosti potpisa provjeru vaznosti
potpisa
Par kljuCeva za Privatni klju¢ za 3 godine
desifriranje/Sifriranje desifrovanje
Javni klju¢ za 3 godine
Sifriranje
Potvrda u oblaku Par kljuCeva za Privatni kljuc za 1 -3 godine
digitalno potpisivanje
potpisivanje/provjeru | Javni klju¢ za 1 - 3 godine
vaznosti potpisa provjeru vaznosti
potpisa

(2) Halcom CA moZe u posebnim slu€ajevima za pojedinu potvrdu odrediti i drugadciji rok
vazenja potvrde.

6.4. Sifre za pristup potvrdama tj. kljuGevima

6.4.1. Generisanje Sifara
(1) Osobni broj (kod PIN) za koristenje napredne potvrde i broj za otklju¢avanje sigurnog
prenosnika (kod PUK) se kreiraju na strani Halcom CA. Osobni broj mora vlasnik prije
prvog koriStenja primijeniti.
(2) Registracijski i aktivacijski kod za potvrde u oblaku se kreiraju na strani Halcom CA. U
procesu aktivacije korisnik postavi svoj osobni broj (kod PIN) za pristup potvrdi u oblaku.

6.4.2. Zastita Sifara

(1) Osobna Sifra za koristenje napredne potvrde i Sifra za otklju€avanje sigurnog prenosnika
se kreiraju sigurni kod ponudaca usluga povjerenja Halcom Ca. Halcom CA posreduje
obje Sifre vlasniku potvrde preporuceno putem poste, sa izuzetkom preda je licno. Halcom
CA preporuCuje da se obje Sifre ¢uvaju na sigurnom mjestu do kojeg pristup ima samo
vlasnik.

(2) Registracijski i aktivacijski kod se kreiraju sigurno kod ponudacCa usluga povjerenja
Halcom Ca. Kodovi se vlasniku posreduju putem dva odvojena kanala, jednim putem
elektronske poste, drugi putem drugog sigurnog kanala (siguran web portal dostupan sa
kvalificiranom potvrdom, osobno uruéenje putem klasi¢ne poste i drugi sliCan siguran
nacin). Izuzetak moze biti da aktivacijske kodove ovlasteno lice prijavne sluzbe Halcom
CA vlasniku preda osobno. Kodovi su namijenjeni samo za aktivaciju pristupa potvrdi u
oblaku, za koji si korisnik sam postavi svoj osobni broj (kod PIN).

6.4.3. Drugi aspekt Sifara
Nisu propisani.
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6.5. Sigurnosni zahtjevi za informacijsko-komunikacijsku opremu ponudaca
usluga povjerenja
6.5.1. Specifi¢ni tehniCki zahtjevi sigurnosti

Detaljnije odredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

6.5.2. Nivo sigurnosne zastite
Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredena u
Opstim pravilima djelovanja i unutranjim pravilima ponudaca usluga povjerenja Halcom CA.

6.6. Tehnicki nadzor zivotnog ciklusa ponudaca usluga povjerenja

6.6.1. Nadzor razvoja sistema
Halcom CA koristi softversku i hardversku opremu koja je certificirana u skladu sa FIPS 140-2
nivo 3 i/ili Common Criteria EAL4+.

6.6.2. Upravljanje sigurnosti
Detaljnije uredenje je u skladu sa vazeéim propisima, standardima i preporukama odredena u
Opstim pravilima djelovanja i unutra$njih pravila ponudaca usluga povjerenja Halcom CA.

6.6.3. Nadzor Zivotnog ciklusa
Detaljniji tehnicki zahtjevu su odredeni u Opstim pravilima djelovanja i unutradnjim pravilima
ponudaca usluga povjerenja Halcom CA.

6.7. Sigurnosna kontrola mreze
Detaljnije odredenje je u skladu sa vazeéim propisima, standardima i preporukama odredeno u
Opstim pravilima djelovanja i unutradnjim pravilima ponudaca usluga povjerenja Halcom CA.

6.8. Vremenski zig
Nije propisan.

7. PROFIL POTVRDA | REGISTRA PONISTENIH
POTVRDA

7.2. Profil potvrda

(1) Na osnovu ove politike Halcom CA izdaje napredne potvrde i potvrde u oblaku za poslovne
subjekte.

(2) Sve potvrde ukljuCuju podatke koji su u skladu sa uredbom elDAS odredena na kvalificirane
potvrde.
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(3) Potvrde ponudaca usluga povjerenja Halcom CA slijede standard X.509.

7.1.1. Verzija potvrde

Sve potvrde ponudacéa usluga povjerenja Halcom CA slijede standard X.509, i to verziju 3.

7.1.2. Profil potvrda sa proSirenjima

(1) Profil korijenske (root) potvrde — Halcom Root Certificate Authority.

Nazivi polja
Osnovna polja u potvrdi

Vrijednost tj. znacaj

Verzija, engl. Version

V3

Identifikacijska oznaka potvrde, engl. Serial
number

Jedinstven interni broj potvrde

Algoritam za potpis engl. Signature algorithm

Sha256RSA (OID 1.2.840.113549.1.1.11

Izdavatelj, engl. Issuer

CN = Halcom Root Certificate Authority
2.5.4.97 = VATSI-43353126

O = Halcom d.d.

c=3sl

Vazenje engl. Validity

Valid from: <10.6.2016 07:07:50 GMT > Valid
to: <10.6.2036 07:07:50 GMT >

Vlasnik, engl. Subject

CN = Halcom Root Certificate Authority
2.5.4.97 = VATSI-43353126

O = Halcom d.d.

c=38l

Algoritam za javni klju€, angl. Subject Public
Key Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Javni klju¢, engl. Public Key (... bits)

Modul, eksponent,...

Vlasnici javnog klju€a, koji pripada
odgovarajuéem paru klju¢eva, Sifriran sa alg.
RSA, engl. RSA Public Key

Duzina klju¢a 2018 bita

ProSirenja X.509v3

Koristenje klju€a, OID 2.5.29.15., engl. Key
Usage

Certificate Signing, Off-line CRL Signing,
CRL Signing

Identifikator vlasnikovog klju¢a, OID
2.5.29.14, angl. Subject Key Identifier

42 ae a6 43 c7 98 28 b0

Osnovna ograni€enja, OID 2.5.29.19, angl|.
Basic Constraints

Subject Type=CA
Path Length Constraint=None

Digitalna identifikacija (nema digitalne potvrde)

Prepoznatljivi otisak potvrde — SHA1 engl.
Certificate Fingerprint — SHA1

Prepoznatljivi otisak potvrde po SHA1

(2) Profil ugnijezdene/podredene (intermediate) potvrde — Halcom CA PO e-signature 1

Nazivi polja
Osnovna polja u potvrdi

| Vrijednost tj. znaéaj
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Verzija, engl. Version

V3

Identifikacijska oznaka
potvrde, engl. Serial number

Jedinstven interni broj potvrde

Algoritam za potpis engl.
Signature algorithm

Sha256RSA (OID 1.2.840.113549.1.1.11

Izdavatelj, engl. Issuer

CN = Halcom Root Certificate Authority
2.5.4.97 = VATSI-43353126

O = Halcom d.d.

c=3sl

Vazenje engl. Validity

Valid from: <15.6.2016 10:34:13 GMT >
Valid to: <15.6.2026 10:34:13 GMT >

Vlasnik, engl. Subject

CN = Halcom Root Certificate Authority
2.5.4.97 = VATSI-43353126

O = Halcom d.d.

C=3I

Algoritam za javni kljug,
angl. Subject Public Key
Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Javni klju¢€, engl. Public Key
(... bits)

Modul, eksponent,...

Vlasnici javnog klju€a, koiji
pripada odgovaraju¢éem
paru klju¢eva, Sifriran sa alg.
RSA, engl. RSA Public Key

Duzina klju¢a 2018 bita

ProSirenja X.509v3

Objava registra ponistenih
potvrda
OID 2.5.29.31, angl. CRL

URL=Idap://Idap.halcom.si/cn=Halcom%20Ro0t%20Certificate
%Z20Authority,o=Halcom,c=SI?certificaterevocationlist;binary
URL=http://domina.halcom.si/crls/halcom_root_certificate_auth

Distribution Points ority.crl

Koristenje klju¢a, OID Certificate Signing,

2.5.29.15,, engl. Key Usage | Off-line CRL Signing,
CRL Signing

Identifikator kljuéa ponudaca
usluga povjerenja OID
2.5.29.35, angl. Authority
Key Identifier

KeylD=42 ae a6 43 c7 98 28 b0

Identifikator vlasnikovog
klju€a, OID 2.5.29.14, angl.
Subject Key Identifier

40 f6 95 20 9b 79 ¢c2 09

Osnovna ograniCenja, OID
2.5.29.19, angl. Basic
Constraints

Subject Type=CA
Path Length Constraint=None

Digitalna identifikacija (nema digitalne potvrde)

Prepoznatljivi otisak potvrde
— SHA1 engl. Certificate
Fingerprint — SHA1

Prepoznatljivi otisak potvrde po SHA1
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(3) Profil potvrda krajnjih korisnika

Nazivi polja Vrijednost tj. znacaj

Osnovna polja u potvrdi

Verzija, engl. Version

V3

Identifikacijska oznaka
potvrde, engl. Serial number

Jedinstven interni broj potvrde

Algoritam za potpis engl.
Signature algorithm

Sha256RSA (OID 1.2.840.113549.1.1.11

Izdavatelj, engl. Issuer

CN = Halcom CA PO e-signature
12.5.4.97 = VATSI-43353126
O = Halcom d.d. C = Sl

Vazenje engl. Validity

Valid from: <pocetak vaznosti po GMT>
Valid to: <kraj vaznosti po GMT>

Vlasnik, engl. Subject

prepoznatljivo ime vlasnika, vidi odjelj 3.1.1.

Algoritam za javni klju¢, angl.
Subject Public Key Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Javni kljug¢, engl. Public Key
(... bits)

Modul, eksponent,...

Vlasnici javnog kljuca, koji
pripada odgovaraju¢em paru
kljuCeva, Sifriran sa alg. RSA,
engl. RSA Public Key

Duzina klju¢a 2018 bita, vidi odjel;j. 6.1.5.

OID 2.5.29.31, engl. CRL
Distribution Points

ProSirenja X.509v3
Objava registra ponistenih URI:Idap://Idap.halcom.si/cn=Halcom%20CA%20P0%20e-
potvrda signature%201,0=Halcom,c=SI?certificaterevocationlist;binary

URL=http://domina.halcom.si/crls/halcom_ca_ po
esignature_1.crl

Koristenje klju¢a, OID
2.5.29.15., engl. Key Usage

Standardne potvrde:Digital Signature, Non Repudiation, Key
Encipherment

Napredne potvrde: Digital Signature, Non Repudiation, Key
Encipherment

Potvrde oblaku: Digital Signature, Non Repudiation

Identifikator kljuéa ponudaca
usluga povjerenja OID
2.5.29.35, angl. Authority
Key Identifier

KeyID=40 f6 95 20 9b 79 c2 09

(4) Polje svrhe koristenja (engl. Key Usage) je oznaceno kao kriticno (engl. Critical).
(5) Vlasnik moze imati jednu vazecu identiénu potvrdu, osim u u vremenu od Sestdeset (60)
dana prije isteka vaznosti ove potvrde, kada mozZe vlasnik dobiti novu potvrdu.
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7.1.2.1. Zahtjevi za elektronsku adresu
(1) Halcom CA zadrzava pravo da odbije zahtjev za dobivanje potvrde, ako utvrdi da je
elektronska adresa:

- neprimjerena tj. uvredljiva,
- obmanjujuéa sa trecCe stranke
- je usuprotnosti sa vazecim propisima i standardima.

(2) Druga ograni¢enja u vezi elektronskih adresa nisu propisana.

7.1.3. Identifikacijske oznake algoritama
(1) Potvrde koje izdaje Halcom CA su sa strane ponudaca usluga povjerenja potpisani sa
algoritmom, odredenim u polju signature algorithm: vrijednost »sha256RSA, identifikacijska
oznaka: OID 1.2.840.113549.1.1.11.

(2) Cjelokupan skup algoritama, formata podataka i protokola je na raspolaganju kod ovlastenih
lica ponudaca usluga povjerenja Halcom CA.

7.1.4. Oblik prepoznatljivih imena
Vidi odjelj 3.1.1.

7.1.5. Ograni€enja u vezi imena
Ograni€enja u vezi imena (polje u potvrdi engl. nameConstraints) nisu propisana.

7.1.6. Oznake politike potvrde
Vidi odjelj. 7.1.2.

71.7. Ogranicenja koristenja

Ogranicenja koristenja (polje u potvrdi engl. Usage policy constraints extension) nisu propisana.

7.1.8. Sintaksa i znacenje oznaka politike potvrda
U potvrdama koje izdaje ponudac¢ usluga povjerenja Halcom CA, koristi se specifiCni podataka
policyQualifiers, koji se obraduje u skladu sa IETF RFC i ETSI standardom.

7.1.9. Znacenije kljucnih dodataka politike
Nije podrzano.

7.2. Profil registra ponistenih potvrda
(1) Registar ponistenih potvrda Halcom CA je spisak ponistenih potvrda (CRL) i nalazi se u grani:

CN= Halcom CA PO e-signature 1
O = Halcom
C =3I
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(2) Registar ponistenih potvrda se azurira nakon svakog ponistenja potvrde odnosno najmanje
jednom dnevno, ako nema novih zapisa tj. izmjena u registru ponistenih potvrda (24 sata nakon
zadnjeg azuriranja).

(3) Registar ponistenih potvrda sadrZi jedinstven interni serijski broj ponistenih potvrda te vrijeme
i datum ponistenja.

7.2.1. Verzija
(1) Registar ponistenih potvrda odgovara preporuci ITU-T za X.509 (2005) i ISO/IEC 95948:2014.

(2) Registar ponistenih potvrda je stalno dostupan u javnom imeniku potvrda (vidi odjeljak 2.3.):

e po protokolu LDAP i
e po protokolu HTTP.

7.2.2. Sadrzaj registra i proSirenje
(1) Registar ponistenih potvrda pored ostalih podataka u skladu sa preporukom X.509 sadrzi
(osnovna polja i proSirenja koja su kasnije prikazana u tabeli ispod):

¢ identifikacijske oznake ponistenih potvrda i
e vrileme i datum poniStenja

(2) Korijenski (Root) registar ponistenih potvrda (CRL ugnijezdenih/podredenih tj. intermediate
potvrda)

Nazivi polja Vrijednost tj. znacaj

Osnovna polja u potvrdi

Verzija, engl. Version V2
Algoritam za potpis engl. Signature algorithm | Sha256RSA
Potpis ponudac&a usluga povjerenja engl. Potpis Halcom CA
Signature
Prepoznatljivo ime ponudaca usluga CN = Halcom Root Certificate Authority
povjerenja engl. Issuer 2.5.4.97 = VATSI-43353126
O = Halcom d.d.
c=3l
Vrijeme izdavanja CRL, engl. thisUpdate Effective date: <vrijeme izdavanja po GMT>
Vrijeme izdavanja sljede¢eg CRL, engl. Next | Next Update: <vrijeme sljede¢eg izdavanja
Update po GMT>
Identifikacijske oznake ponistenih potvrda i Serial Number: <identifikacijska oznaka

vrijeme ponistenja engl. RevokedCertificate poniStene dig. Potvrde>
Revocation Date: <vrijeme ponistenja po

GMT>
ProSirenje X.509v2CRL
Broj VRL list Engl. CRL number Redni broj CRL liste
Identifikator kljuéa ponudaca usluga KeyID =42 ae a6 43 c7 98 28 b0
povjerenja, engl. Authority Key ldentifier (OID
2.5.29.35)
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2.5.29.28.)

Engl. issuerAltName (OID 2.5.28.18.) Ne Koristi se
Engl. DeltaCRLINDICATOR (OID 2.5.29.27) | Ne Koristi se
Engl. issuingDistributionPoint (OID Ne koristi se

(3) Ugnijezdeni/podredeni (Intermediate) registar ponistenih potvrda (CRL korisni¢kih

potvrda)

(4) Nazivi polja Vrijednost tj. znacaj

Osnovna polja u potvrdi

Verzija, engl. Version

V2

Algoritam za potpis engl. Signature algorithm

Sha256RSA

Potpis ponudaca usluga povjerenja engl.
Signature

Potpis Halcom CA

Prepoznatljivo ime ponudaca usluga
povjerenja engl. Issuer

CN = Halcom CA PO e-signature 1
2.5.4.97 = VATSI-43353126

O = Halcom d.d.

C=3I

Vrijeme izdavanja CRL, engl. thisUpdate

Effective date: <vrijeme izdavanja po GMT>

Vrijeme izdavanja sljede¢eg CRL, engl. Next
Update

Next Update: <vrijeme sljedeceg izdavanja
po GMT>

Identifikacijske oznake ponistenih potvrda i
vrijeme ponistenja engl. RevokedCertificate

Serial Number: <identifikacijska oznaka
poniStene dig. Potvrde>

Revocation Date: <vrijeme ponistenja po
GMT>

ProSirenje X.509v2CRL

Broj VRL list Engl. CRL number

Redni broj CRL liste

Identifikator klju¢a ponudaca usluga
povjerenja, engl. Authority Key ldentifier (OID
2.5.29.35)

KeylID =40 f6 95 20 9b 79 c2 09

2.5.29.28.)

Engl. issuerAltName (OID 2.5.28.18.) Ne koristi se
Engl. DeltaCRLINDICATOR (OID 2.5.29.27) | Ne Koristi se
Engl. issuingDistributionPoint (OID Ne koristi se

7.2.3. Objava registra ponistenih potvrda

Halcom CA objavljuje registar u javnom imeniku na posluZzitelju Idap://Ildap.halcom.si po protokolu
LDAP i http://domina.halcom.si/crls po protokolu HTTP.

7.3. Profil paralelne provjere statusa potvrda
(1) Paralelna provjera statusa digitalnih potvrda je dostupna na adresi http://ocsp.halcom.si

(2) Profil izvijeStaja OCSP (zahtjev/odgovor) usluge za paralelnu provjeru statusa potvrda je u

skladu sa preporukom IETF RFC.
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7.3.1. Verzija paralelne provjere statusa
Ponudac usluga povjerenja Halcom CA koristi izvjeStaje OCSP verzije 1 u skladu sa izvjeStajem
IETF RFC.

7.3.2. Profil paralelne provjere statusa
Izvjestaji OCSP (zahtjev/odgovor) usluge za paralelnu provjeru statusa potvrda daju podrsku za
proSirenje Nonce, koja nije ozna€ena kao kriti¢na

8. NADZOR

(1) U Halcom CA djeluje opunomoceni za unutrasnji nadzor i sa odgovarajuéim tehnoloskim
i pravnim znanjima koji ne obavlja zadatke u vezi sa upravljanjem potvrda.

(2) Opunomoceni za unutrasnji nadzor vrsi nadzor nad radom Halcoma CA. Opunomoceni za
unutradnji nadzor u slu€aju otkrivenih nedostataka odredi odgovarajute mjere za
otklanjanje tih nedostataka, koje je Halcom CA duzan izvesti, te vrSi nadzor nad
provodenjem odredenih mjera.

(3) Halcom CA je jednom godidnje podvrgnut vanjskoj neovisnoj procjeni, koju provodi
Akreditirani organ.

8.1. UCcCestalost nadzora

(1) Opunomoceni za unutrasnji nadzor obavlja nadzor najmanje jednom godisnje.

(2) Opunomoceni za vanjski nadzor na ISO 9001 i ISO 27001 obavlja nadzor jednom
godisnje. Opunomoceni za vanjski nadzor nad radom u skladu sa ETSI standardima
obavlja nadzor jednom u dvije godine.

(3) Svi relevantni ETSI standardi su na raspolaganju na web stranici Halcom CA.

8.2. Vrsta i osposobljenost nadzora
(1) Opunomoceni za unutrasnji nadzor ima odgovarajuc¢a tehnolodka i pravna znanja.
(2) Opunomoceni za vanjski nadzor ima odgovarajuéa tehnoloska i pravna znanja.

8.3. Neovisnost nadzora
(1) Opunomoceni za unutradnji nadzor ne obavlja zadatke u vezi sa upravljanjem potvrdama.
(2) Opunomoceni za vanjski nadzor ne obavlja zadatke u vezi sa upravljanjem potvrdama.

8.4. Podrucja nadzora
Podruéja nadzora su odredena u unutradnjim pravilima ponudaca usluga povjerenja Halcom Ca.

8.5. Mjere ponudaca usluga povjerenja
U slu€aju utvrdenih nedostataka ili greSaka opunomoéeni za unutrasnji/vanjski nadzor odredi
odgovaraju¢e mjere za otklanjanje tih nedostataka, koje je Halcom CA duZan provesti, te vrSi
nadzor nad provodenjem odredenih mjera. Detaljno je provodenje mjera odredeno u unutradnjim
pravilima ponudaca usluga povjerenja Halcom Ca.
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8.6. Objava rezultata nadzora
Rezultati provodenja nadzora se Cuvaju kod ponudacéa usluga povjerenja Halcom CA.

9. FINANSIJSKI | OSTALI PRAVNI POSLOVI

9.1. Cjenik

Halcom CA odredi cjenovnik koriStenja potvrda, svojih usluga, potrebne opreme i infrastrukture te
cjenik objavljuje na svojim web stranicama.

9.1.1.  Cijena izdavanja potvrda i produzenja
Cijena izdavanja potvrda i produZenje je odredeno sa vaZzecim cjenovnikom.

9.1.2.  Cijena pristupa do potvrde
Pristup do javnog vlasnika potvrda je besplatan, osim ako se stranke ne dogovore drugadije.

9.1.3.  Cijena pristupa statusima potvrda i registra ponistenih potvrda
Registar ponistenih potvrda je besplatan i dostupan svim licima.

9.1.4.  Cijene drugih usluga
Cijene drugih usluga, opreme i infrastrukture su odredene sa vazec¢im cjenovnikom.

9.1.5. Povrat troSkova
Nije propisano.

9.2. Finansijska odgovornost

9.2.1.  Pokrice osiguranja
Halcom CA ima na odgovarajuci na€in osiguranu svoju odgovornost. Detaljnije informacije su
objavljene na web stranicama.

9.2.2.  Drugo pokrice
Nije propisano.

9.2.3.  Osiguranje vlasnika
Nije propisano.

9.3. Zastita poslovnih podataka

9.3.1.  Zasti¢eni podaci
(1) PonudaC usluga povjerenja Halcom CA postupa sa povjerenjem prema sljedeéim
podacima:
e Sa svim zahtjevima za dobivanje potvrde ili druge usluge
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e  Sve moguce povijerljive podatke u vezi sa finansijskim obavezama
e  Sve moguce povijerljive podatke koji su predmet medusobnog ugovora sa tre¢im
licima te
e  Sviostali poslovi koji su u skladu sa Uredbom zavede u unutradnjim pravilima rada
ponudaca usluga povjerenja Halcom CA.
(2) Sa svim mogucim povjerljivim podacima o poslovnim subjektima, vlasnicima i trecim
licima, koji su neophodno potrebno za usluge upravljanja sa potvrdama, ponudac usluga
povjerenja Halcom CA postupa u skladu sa vazeéim zakonodavstvom.

9.3.2. Nezasti¢eni podaci
Ponudac¢ usluga povjerenja Halcom CA javno objavljuje samo takve poslovne podatke koji u
skladu sa vazecéim zakonodavstvom nisu povijerljive prirode (li€ni podaci poslovne tajne i sli¢no).

9.3.3. Odgovornost u vezi zastite
(1) Halcom CA ne preuzima nikakvu odgovornost za sadrzaj podataka, koje je vlasnik potvrde
elektronski Sifrirao ili potpisao, takoder i u slu€aju da je vlasnik ili treée lice poStovao sve
vazece propise, sve odredbe ove politike i drugih pravila Halcom CA odnosno postivao
sve njegove upute.
(2) Halcom CA ne preuzima nikakvu odgovornost za posljedice, koji nastaju jer vlasnik
potvrde nije postupak u skladu sa sigurnosnim zahtjevima iz tacke 4.5.1. ove politike.

9.4. Zastita licnih podataka

9.4.1. Plan zastite licnih podataka

Halcom CA paZljivo éuva licne podatke u skladu sa evropskim i slovenskim vazec¢im propisima,
medunarodnim standardima i preporukama, provodi redovne pismene procjene ucinaka te
osigurava ugradenu i prema zadatim postavkama privatnost. Kod Halcoma d.d. djeluje
opunomoceni za privatnost kao sluzbena osoba za zastitu podatka.

9.4.2. Zasticeni licni podaci

Zasti¢eni podaci su svi osobni podaci koje ponudaé usluga povjerenja Halcom CA dobija na
zahtjev za svoju uslugu ili u odgovarajucim registrima za dokazivanje identiteta vlasnika ili tokom
provodenja usluge povjerenja.
Podaci u potvrdama i registru ponistenih potvrda su zbog prirode koristenja potvrda i odredbi
vazecih propisa i standarda dostupni tre¢im licima, koji se oslanjaju na potvrde ili provjeravaju
njihovu vaznost.

9.4.3. Nezasti¢eni licni podaci
Ostalih mogucih nezasti¢enih licnih podataka, osim onih koji su navedeni u potvrdi i registru
ponistenih potvrda nema.

9.4.4. Odgovornost u vezi zastite licnih podataka
Ponudac usluga povjerenja Halcom CA je za zastitu podataka odgovaran u skladu sa vazeéim
propisima o zastiti podataka i odredbi internog Pravilnika o zastiti podataka.
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9.4.5. Punomoc u vezi koristenja licnih podataka

Vlasnik punomodéi ponudaéa usluga povjerenja Halcom CA za koriStenje licnih podataka na
zahtjevu za dobivanje potvrde, posebno pismeno da suglasnost za obradu li¢nih podataka ili za
druge slu€ajeve kasnije u drugom pismenom obliku

9.4.6. Posredovanje licnih podataka

(1) Ponudac¢ usluga povjerenja Halcom CA ne posreduje druge podatke o vlasnicima potvrda,
koji nisu navedeni u potvrdi, osim ako se odredeni podaci posebno zahtijevaju za
provodenje specificnih usluga tj. aplikacija, povezanih sa potvrdama, te je ponudaca
usluga povjerenja Halcom CA vlasnik punomoci za to (vidi prijasnji odjeljak), ili na zahtjev
nadleznog suda, prekrSajnog, organa progona, upravnog organa ili druge ovlastene
osobe. Svaki takav zahtjev Halcom CA pazljivo provjeri te posreduje podatke samo u
neophodnom opsegu, odredenom sa vazecim propisima.

(2) Podaci se posreduju bez pismene suglasnosti samo u slu¢ajevima ako tako odreduju
vazeci evropski ili slovenski propisi sa zakonskom snagom.

9.4.7. Druge odredbe u vezi zastite licnih podataka
Nije propisano.

9.5. Odredbe u vezi prava intelektualnog vlasnistva

(1)  Odredbe u vezi autorskih, srodnih i drugih prava intelektualnog vlasnistva:

. Na privatnom klju€u pripadaju sva prava poslovnom subjektu tj. vlasniku potvrde,

. Na javnim klju€evima, svih podataka na potvrdi, na imeniku potvrda i registru ponistenih
potvrda te na ovoj politici pripadaju sva prava Halcom CA.

9.6. Obaveze i odgovornosti

9.6.1. Obaveze i odgovornosti ponudac¢a usluga povjerenja Halcom CA
1) Ponudac usluga povjerenja Halcom CA je duZan:

. Djelovati u skladu sa svojim unutrasnjim pravilima i ostalim vaze¢im propisima i
zakonodavstvom,

. Djelovati u skladu sa medunarodnim preporukama,

. Objavljivati sve vazne dokumente, koji odreduju njegovo djelovanje (politike djelovanja,
zahtjeve, cjenik, upute za sigurno koristenje kvalificiranih digitalnih potvrda i sl. )

. Objavljivati na svojim web stranicama sve informacije o onim izmjenama u vezi djelatnosti
ponudaca usluga povjerenja, koji bilo kada uti€u na vlasnike potvrda i tre¢a lica,

. Osigurati djelovanje prijavnih sluzbi u skladu sa odredbama HALCOM CA i ostalim
vazecéim propisima,

. Postovati odredbe u vezi sigurnog postupanja sa li€nim, poslovnim i povjerljivim podacima
o ponudacu usluga povjerenja, vlasnika potvrda ili tre¢ih lica,

. Ponistiti potvrdu i objaviti poniStenu potvrdu u registru ponistenih potvrda, kada utvrdi da

su dati razlozi po ovoj politici ili drugim vazeéim propisima,
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. Izdati kvalificirane digitalne potvrde u skladu sa ovom politikom i ostalim propisima te
preporukama.

(2) Ponudac usluga povjerenja Halcom CA je duzan:

. Osigurati pravilnost podataka izdatih potvrda,

. Osigurati pravilnost objave registra ponistenih potvrda,

. Osigurati jedinstvenost prepoznatljivih imena,

. Osigurati primjerenu fizicku sigurnost prostora i pristupa do samih prostora ponudaca
usluga povijerenja,

. Kao dobar gospodar brinuti za nesmetano djelovanje i §to vecu raspolozZivost usluga,

e Kao dobar gospodar brinuti za $to ve¢u dostupnost usluga,
o Kao dobar gospodar brinuti za nesmetan rad svih ostalih prate¢ih usluga,
e Pokusati otkloniti nastale probleme u najve¢oj moci i u najkracem vremenu,
e Brinuti za optimizaciju hardverske i softverske opreme i
e Obavjestavati korisnike o vaznim stvarima te
e Ispunjavati sve druge zahtjeve u skladu sa ovom politikom.
(3) Ponuda¢ usluga povjerenja Halcom CA osigurava $to veéu dostupnost svojih usluga, i to
sve dane u godini, pri E&emu se ne uzimaju u obzir sljedeci sluCajevi:
e Planirane i unaprijed najavljene tehnicke ili servisne zahvate na infrastrukturi,
o Neplanirane tehniCke ili servisne zahtjeve na infrastrukturi kao posljedica
nepredvidenih kvarova
e TehniCke i servisne zahvate zbog kvara infrastrukture van nadleznosti ponudaca
usluga povjerenja Halcom CA i
o Nedostupnosti kao posljedica viSe sile ili vanrednih dogadaja.
(4) Odrzavanje ili azuriranje infrastrukture mora ponudac usluga povjerenja Halcom CA
najaviti bar tri (3) dana prije po¢etka poslova.
(5) Ponudac¢ usluga povjerenja Halcom CA je odgovoran za sve navode u ovom dokumentu
i za provodenje svih odredbi iz ove politike.
(6) Ostale obaveze tj. odgovornosti ponudaca usluga povjerenja Halcom CA su odredene sa
moguc¢im medusobnim dogovorom sa treéim licem.

9.6.2. Obaveze i odgovornosti prijavne sluzbe
(1) Prijavna sluzba je duzna:
e Provjeravati identitet vlasnika tj. buducih vlasnika
e Primati zahtjeve za usluge Halcom CA,
e Provjeravati zahtjeve,
e lzdavati potrebnu dokumentaciju poslovnim subjektima, vlasnicima tj. buduc¢im
vlasnicima,
e Posredovati zahtjeve i ostale podatke na siguran nacin na Halcom Ca.
(2) Prijavna sluzba je odgovorna za provodenje svih odredbi iz ove politike i drugih zahtjeva
koje dogovaraju sa ponudaem usluga povjerenja Halcom Ca.

_/»u'Vst
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9.6.3. Obaveze i odgovornost vlasnika potvrda
(1) Poslovni subjekt odgovara za:

o Nastalu Stetu u slu€aju zloupotrebe potvrde od prijave poniStenja do ponistenja,

e Svaku Stetu, koja je ili posredno ili neposredno prouzrokovana zato jer je bila
omoguceno koristenje tj. zloupotreba vlasnikove potvrde od strane neovladtenog
lica,

e Svaku drugu Stetu koja slijedi iz nepostivanja odredbi ove politike i drugih obavijesti
Halcom CA te vazecih propisa.

(2) Obaveze vlasnika su u vezi koriStenja potvrda odredene u odjelj. 4.5.1.

9.6.4. Obaveze i odgovornosti trecih lica
(1) Pri prvom koristenju potvrde Halcom CA po ovoj politici mora trece lice koji se pouzda u

potvrdu, pazljivo procitati ovu politiku i od tada redovno prati sve obavijesti Halcom Ca.

(2) Trece lice mora uvijek u vrijeme koriStenja potvrde tacno provijeriti da li je potvrda u registru

ponistenih potvrda.

(3) Ako bi potvrda sadrzavala podatke o treéem licu, isto je duzZno zahtijevati ponistenje

potvrde ako sazna da je bio osobni klju¢ ugrozen na nacin koji utiCe na pouzdanost
koristenja, ili ako postoji opasnost zloupotrebe, ili ako su se promijenili podaci koji su
navedeni u potvrdi.

(4) Trete lice moze do ponistenja potvrde da se pouzda na takvu potvrdu.
(5) Trece lice moze bilo kada zahtijevati sve informacije u vezi vazenja bilo koje izdate

potvrde, u vezi odredbi ove politike te u vezi obavijesti Halcom CA.

9.6.5. Obaveze i odgovornosti drugih lica
Nije propisano.

9.7.

Ogranicenje odgovornosti

Ponudac usluga povjerenja Halcom CA nije odgovoran za Stetu koja bi nastala zbog:

Koristenje potvrda za svrhu i na nacin koji nije izri€ito predviden u ovoj politici,
Nepravilno ili nedovoljno Cuvanje Sifara ili privatnih kljuCeva vlasnika, izdanja povjerljivih
podataka ili kljuCeva tre¢im licima i neodgovornog postupanja vlasnika

Zloupotrebe tj. provale u informacijski sistem vlasnika potvrde odnosno do podataka o
potvrdama od strane neovlastenih lica

Nefunkcionisanje ili loSe funkcionisanje informacijske infrastrukture vlasnika potvrde ili
trecih lica,

Neprovjeravanja podataka i vaZznosti potvrda u registru ponistenih potvrda,
Neprovjeravanje vremena vaznosti potvrde,

Postupanje vlasnika potvrde ili tre¢eg lica u suprotnosti sa obavjeStenjem Halcom CA,
politikom i drugim propisima,

Omogucéenog koristenja tj. zloupotrebe vlasni¢ke potvrde neovlastenim licima,
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Izdate potvrde sa pogreSnim podacima i nevjerodostojnim podacima ili drugim
aktivnostima vlasnika ili ponudaca usluga povjerenja,

Koridtenje potvrda te vaZenje potvrda pri promjenama podataka iz potvrde, elektronskih
adresa ili izmjena imena vlasnika,

Ispada infrastrukture koja nije u domenu upravljanja ponudaca usluga povjerenja Halcom
CA,

Podataka koji se Sifriraju ili potpisuju sa koristenjem potvrda,

Postupanje vlasnika pri koridtenju potvrda i to u slu€aju da je vlasnik ili trece lice postovao
sve odredbe ove politike, obavjestenja Halcom CA ili druge vaZece propise,

Koristenje i pouzdanost rada hardvera i softvera vlasnika potvrde.

GreSaka pri izraCunu hash vrijednosti (engl. Hash value), provjeravanju te vrijednosti ili
drugih sigurnosnih postupaka u vezi elektronskog dokumenta, koji se potpisuje, ako je
vlasnik zahtijevao potpis u oblaku samo na osnovu hash vrijednosti i bez prilaganja
cjelokupnog elektronskog dokumenta ponudaca usluga povjerenja Halcom CA.

OgranicCenja u vezi koriStenja

Nije propisano.

9.9.

Podmirenje Stete

Za Stetu odgovara stranka koja istu prouzrokuje zbog nepostivanja odredbi iz ove politike i
vazecCeg zakonodavstva.

9.10.
(1)

9.10.1.
(1)

Vaznost politike

Halcom CA zadrzava pravo na izmjene politike djelovanja i nadgradnje infrastrukture bez
prethodnog obavjestavanja vlasnika potvrda. Vazecée potvrde pri tome ostaju u vaznosti
do kraja isteka vaznosti i za njih joS i dalje vrijedi ona politika djelovanja, koja je vrijedila
pri njihovom izdavanju. Sve potvrde izdate na po€etku vaznosti nove politike, vrijedi nova
politika

Ova politika poc€inje da vazi sa danom kada je usvoji Halcom CA.

Vrijeme vaznost

Nova verzija tj. izmjene politike ponudaca usluge povjerenja Halcom CA se osam (8) dana
prije vazenja prethodno objavi na web stranicama ponudaca usluga povjerenja Halcom
CA, pod novim identifikacijskim brojem (CPop) i oznaCenim datumom pocetka njene
vaznosti.

Kraj vaznosti politike nije odreden i povezan sa vaZenjem potvrda, izdatih na osnovu
politike

Kraj vazenja politike
Pri objavi nove politike ostaju za sve potvrde, izdate na osnovu ove politike, u vaznosti
one odredbe koje se smisleno ne moraju nadoknaditi sa odgovaraju¢im odredbama po
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novoj politici (na primjer postupak koji odreduje nacin po kojem je bila ova potvrda izdata
i sl.).

(2)  Ponudac usluga povjerenja moze za pojedine odredbe vazece politike izdati dopune, kako
je to odredeno u odjeljku 9.12.

9.10.3. Cinjenica isteka vazenja politike

(1) Pri izdavanju nove politike se sve kvalificirane digitalne potvrde izdate nakon tog datuma
obraduju po novoj politici.

(2) Nova politika ne utie na vaznost potvrda koje su izdate prema prethodnim politikama.
Takve potvrde ostaju u vaznosti do kraja isteka vaznosti, pri Eemu se, gdje je to moguce,
obraduju po novoj politici.

9.11. Komuniciranje medu subjektima

(1) Kontakt podaci ponudaca usluga povjerenja su objavljeni na web stranicama i dati u odjelj
1.3.1.

(2) Kontakt podaci vlasnika su dati u zahtjevima u vezi sa potvrdama.

(3) Kontakt podaci trec¢ih lica su dati u moguéem medusobnom dogovoru izmedu treceg lica i
ponudaca usluga povjerenja Halcom Ca.

9.12. lzmjene i dopune

9.12.1. Postupak za prijem izmjena i dopuna

(1) Izmjene i dopune ove politike moze ponuda¢ usluga povjerenja objaviti u obliku izmjena i
dopuna ovoj politici, kada se ne radi o kljuénim izmjenama u radu ponudaca usluga
povjerenja.

(2) Dopune usvajaju po jednakom postupku kao i politika.

(3) Ako izmjene i dopune bitno uti¢u na rad ponudaca usluga povjerenja, o tome se obavijesti
nadlezno ministarstvo po jednakom postupku kako to vrijedi za politiku.

(4) Nacin za oznacavanje dopuna odredi ponudac usluga povjerenja Halcom Ca.

9.12.2. Vazenje i objava izmjena i dopuna
(1) Ponudac¢ usluga povjerenja Halcom CA odredi poCetak i kraj vazenja izmjena i dopuna.
(2) Izmjene i dopune se osam (8) dana prije poCetka vaZenja objave na web stranama Halcom
CA.

9.12.3. Izmjena identifikacijskog broja politike
Ako usvojene izmjene i dopune utiCu na koriStenje potvrda, moze ponudaé usluga povjerenja
Halcom CA odredi novu identifikacijsku oznaku politike (CPoip) tj. izmjena i dopuna.

9.13. Postupak u slu€aju sporova
(1) Sve zalbe vlasnika potvrda rjeSava opunomoceni za privatnost i regulatornu uskladenost
(2) Mogucée sporove izmedu vlasnika potvrda ili trece osobe i Halcoma CA rjeSava stvarno
nadlezan sud u Ljubljani.
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9.14. VazecCe zakonodavstvo
Za odluc€ivanje o ovoj politici koristi se pravo Evropske unije i Republike Slovenije.

9.15. Uskladenost sa vazeCim zakonodavstvom

(1) Nadzor nad uskladenosti rada ponudaca usluga povjerenja Halcom CA sa vazecim
propisima provodi nadlezni inspektorat i akreditirani organi za utvrdivanje uskladenosti.

(2) Akreditiran organ za utvrdivanje uskladenosti ponudaca usluga povjerenja Halcom CA
revidira najmanje svaka 24 mjeseca. Svrha revizije je da potvrdi da li ponudag¢ kvalificiranih
usluga povjerenja i kvalificirane usluga povjerenja, koje osigurava, ispunjava zakonske
zahtjeve.

(3) Unutradnju provjeru uskladenosti rada provode ovlastena lica u okviru ponudaca usluga
povjerenja Halcom CA.

9.16. OpSte odredbe

(1) Sa ostalim subjektima ponudaé usluga povjerenja Halcom CA moZe sklopiti medusobne
dogovore, ako to odreduje vazecCe zakonodavstvo tj. drugi propisi.

(2) Ako bilo koja od odredbi ove politike jeste ili postaje nevazeca, to ne utiCe na ostale
odredbe. Nevazece odredbe se nadomjeste sa vazec¢om, koja mora $to viSe odgovaraju
namjeni koju je zeljela posti¢i nevazeéa odredba.

9.17. Ostale odredbe

Nisu propisane.

Mjesto i datum: Glavni izvrsni direktor:

Ljubljana, 21.05.2021 Tomi Sefman

15027001
BUREAU VERITAS

Certification
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