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1. UVOD

(1) Ova politika, koja predstavlja nedjeljivu cjelinu javnog rada unutrasnjih pravila
ovjerioca Halcom Sarajevo CA 3 u odnosu na izdavanje poslovnih potvrda, ureduje cilj,
djelovanje i metodologiju upravljanja poslovnim potvrdama, i sigurnosne zahtjeve, koje
moraju ispunjavati ovjerilac Halcom Sarajevo CA 3, vlasnici i treca lica, koja se pozivaju
na te potvrde, i odgovornost svih nabrojanih osoba.

(2) Halcom Sarajevo CA 3 je ovjerilac, koji izdaje i upravlja poslovnim potvrdama za
ovjeru elektronskog potpisa. Halcom Sarajevo CA 3 djeluje u mrezi ovjerilaca HALCOM-
CA, koja je namijenjena izdavanju li¢nih i opstih potvrda (u daljem tekstu potvrda) i
obavljanju tehnoloskih usluga u vezi sa elektronskim potpisima. Djelovanje u mrezi
uredjuju druga pravila i nije podredeno ovoj politici, niti je u bilo kakvoj vezi sa njom.

(3) Sve odredbe ove politike u odnosu na djelovanje Halcom Sarajevo CA 3 propisno su
prenesene i podrobnije utvrdene u odredbama unutrasnje politike, koja predstavlja
povijerljivi dio unutrasnjih pravila i koju ¢ine dokumenti povijerljive prirode, koji definiSu
infrastrukturu, odredbe u vezi sa zaposlenim u Halcom Sarajevo CA 3 ( nadleznosti,
zadaci, ovlastenja i zahtjevani uslovi pojedinih zaposlenih), fizicka zastita (pristup
prostorijama, upravljanje masinskom i programskom opremom), programska zastita (
zastitni produzeci servera, zastitne kopije...) i unutrasnji nadzor (kontrola fizic¢kih
pristupa, ovlastenja,...).
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1.1 ZNACENJE IZRAZA

Pojedini izrazi, upotrijebljeni u javnoj politici, imaju slijede¢e znacenje:

(1) podaci u elektronskom obliku su podaci, koji su oblikovani ili saCuvani na
elektronski nacin;

(2) elektronska poruka je niz podataka, koji su poslani ili primljeni na elektronski
nacin, Sto prije svega ukljucuje elektronsku razmjenu podataka i elektronsku postu;

(3) elektronski potpis je niz podataka u elektronskom obliku, koji je sadrzan, dodan ili
logicno povezan s drugim podacima, i namijenjen je provijeri istinitosti tih podataka i
identifikaciji potpisnika uz pomo¢ kriptografije javnog i privatnog kljuca;

(4) bezbijedan elektronski potpis je elektronski potpis, koji ispunjava slijedece
zahtjeve:

- da je povezan iskljucivo sa potpisnikom,
- da je iz njega moguce pouzdano utvrditi ko je potpisnik,

- da je ostvaren sredstvima za sigurno elektronsko potpisivanje, koja su iskljucivo
pod nadzorom potpisnika,

- da je povezan sa podacima na koje se odnosi, tako da je vidljiva svaka kasnija
izmjena tih podataka ili veze sa njima.

(5) posiljalac elektronske poruke je lice, koje je samo poslalo elektronsku poruku, ili
je poruka poslana u njegovo ime i u skladu sa njegovom voljom; posrednik elektronske
poruke ne racuna se kao posiljalac te elektronske poruke;

(6) adresant elektronske poruke je lice, kome je posiljalac namijenio elektronsku
poruku;

(7) primalac elektronske poruke je lice, koje je primilo elektronsku poruku; posrednik
elektronske poruke ne racuna se kao primalac te elektronske poruke;

(8) posrednik elektronske poruke je lice, koje za drugo lice posalje, primi, sacuva
elektronsku poruku ili nudi druge usluge u vezi sa elektronskom porukom;

(9) potpisnik je lice, koje ostvari ili je u njeno ime i u skladu s njenom voljom ostvaren
elektronski potpis;

(10) informacijski sistem je sistem za oblikovanje, slanje, primanje, ¢uvanje i druge
obrade podataka u elektronskoj poruci;

(11) podaci za elektronsko potpisivanje su jednistveni podaci, kao Sto su Sifre ili
posebni Sifrovani kljuCevi, koje potpisnik upotrebljava za oblikovanje elektronskog
potpisa;

(12) sredstvo za sigurno elektronsko potpisivanje je instalirana programska ili
masinska oprema, koju potpisnik upotrebljava za oblikovanje elektronskog potpisa i
ispunjava slijedeée zahtjeve:
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- podaci za elektronsko potpisivanje moraju biti jedinstveni i njihova povjerljivost
zagarantovana,

- podatke za elektronsko potpisivanje nije mogu¢e u razumnom vremenu ili
razumnim sredstvima konstatovati iz podataka za provjeru elektronskog potpisa,
elektronski potpis je efikasno zasticen od pronevjeravanja upotrebom trenutno
dostupne tehnologije,

- potpisnik moze pouzdano zastiti svoje podatke za elektronsko potpisivanje od
neovlastenog pristupa,

- sredstvo za bezbijedno elektronsko potpisivanje ne smije promijeniti potpisane
podatke ili sprijeciti prikaz podataka potpisniku prije potpisa.

(13) podaci za provjeru elektronskog potpisa su jedinstveni podaci (javni kljuCevi za
sifrovanje), koji se upotrebljavaju za provjeru elektronskog potpisa;

(14) sredstvo za provjeru elektronskog potpisa je instalirana programska ili
masinska oprema, koja se upotrebljava za provjeru elektronskog potpisa;

(15) pravno lice je pravno ili fizicko lice, registrovano za obavljanje djelatnosti;

(16) potvrda je potvrda u elektronskom obliku, koja povezuje podatke za provjeru
elektronskog potpisa sa odredenim licem (vlasnikom potvrde) i potvrduje njegov identitet
te ispunjava zahtjeve iz ¢lana ovih opstih uslova i koju izdaje ovijerilac;

(17) vlasnik potvrde je ovlasteno odnosno zaposleno lice pravnog lica, kome se izda
potvrda;

(18) ovjerilac je Halcom Sarajevo CA 3, koje izdaje potvrde i obavlja druge usluge u
vezi sa elektronskim potpisima.

2 ELEKTRONSKI PODACI, ELEKTRONSKE
PORUKE I ELEKTRONSKI POTPIS

2.1 ELEKTRONSKI PODACI I PORUKE

(1) Podacima u elektronskom obliku ne smije se odreéi punovaznost ili dokazne
vrijednosti samo zato Sto su u elektronskom obliku.

(2) Upotreba podataka za elektronsko potpisivanje bez znanja potpisnika ili vlasnika
potvrde, koje se odnosi na te podatke ili sredstva, zabranjena je.

(3) Dokumentacija o poslovima izmedu ugovornih stranaka moze se Cuvati i u
elektronskom obliku:

- ako su podaci, sadrzani u elektronskom dokumentu ili zapisu dostupni i prikladni
za kasniju upotrebu i

- ako su podaci ¢uvani u obliku u kojem su bili formirani, poslati ili primljeni, ili u
nekom drugom obliku koji vjerodostojno predstavlja formirane, poslate ili
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primljene podatke i

- ako je iz saCuvane elektronske poruke moguce utvrditi odakle potice, kome je
poslata, i vrijeme i mjesto njegovog slanja ili prijema i

- ako upotrebljena tehnologija i postupci u dovoljnoj mjeri onemogucavaju
promjenu ili brisanje podataka, koje ne bi bilo mogucée jednostavno utvrditi,
odnosno postoji pouzdano jamstvo o nepromjenljivosti poruke.

(4) Obaveza c¢uvanja dokumenata, zapisa ili podataka iz prethodnog stava, ne odnosi se
na podatke cija jedina namjena je omogucavanje da elektronska poruka bude poslana ili
primljena (komunikacioni podaci).

(5) Smatra se da su podaci u elektronskom obliku original ako odgovaraju uslovima iz
prvog stava.

(6) Te odredbe ne vaze za podatke za koje vazeci propisi odreduju drugacije uslove
cuvanja.

(7) Smatra se, da elektronska poruka potice od posiljaoca:

- ako je posalje posiljalac sam ili

- ako je posalje lice koju ovlasti posiljalac, ili

- ako je posalje informacioni sistem, koji je programirao sam posiljalac, ili je sistem
programiran po njegovom nalogu, da djeluje automatski ili

- ako je adresant za potvrdivanje porjekla poruke upotrijebio izmedu primaoca i
posiljaoca u tu svrhu unaprijed dogovorenu tehnologiju i postupak.

(8) Odredba prethodnog stava ne vazi za slucajeve:

- ako je posiljalac obavijestio primaoca, da elektronska poruka nije njegova i ako je
primalac imao vremena da odgovarajuce postupa ili

- ako je primalac znao ili bi morao znati, ako bi se ponasao kao brizni domacin, ili

- ako bi upotrijebio dogovorenu tehnologiju i postupak, da elektronska poruka nije
posiljateljeva.

2.2 PRIMANJE I SLANJE ELEKTRONSKIH PORUKA

(1) Primalac ima pravo da ubroji svaku primljenu elektronsku poruku kao pojedinacnu
poruku i da postupa u skladu s tim, osim u slucaju ako je elektronska poruka bila
udvostrucena i primalac je to znao ili bi morao znati, ako bi se ponasao kao brizan
domacdin ili ako bi upotrebio dogovorenu tehnologiju i postupak.

(2) Ako je posiljalac u toku ili prije slanja elektronske poruke ili u samoj elektronskoj
poruci zahtjevao ili se sa primaocem dogovorio da se prijem poruke potvrdi, i naveo da
elektronsku poruku uslovljava potvrdom o prijemu, racuna se kao da elektronska poruka
nije poslana, dok posiljalac ne primi potvrdu u prijemu.

(3) Ako posiljalac ne navede da elektronsku poruku uslovljava potvrdom o prijemu i
potvrdu o prijemu ne primi u odredenom ili dogovorenom roku, ili ako on nije bio
odreden ili dogovoren u razumnom roku, poSiljalac moze obavijestiti primaoca da nije
primio potvrdu o prijemu, i odrediti razuman rok u kojem mora primiti potvrdu o prijemu.

Halcom d.o.o. Sarajevo e Fra Andela Zvizdovic¢a 1 e 71000 Sarajevo e Bosna i Hercegovina
tel: +387 33 263 064 o http://www.halcom.com/ba e info@halcom.ba e IB: 4200162300001 « PDV: 200162300001




sshalcom

7/16 SARAJEVO

Ako i u tom roku potvrdu o prijemu ne primi poslije prethodnog obavjesStenja primaoca,
racuna se da elektronska poruka nije poslana.

(4) Ako se posiljalac sa primaocem nije dogovorio o obliku potvrde o prijemu elektronske
poruke, racuna se kao potvrda bilo kakva automatska ili druga potvrda primaoca,
odnosno bilo kakvo ponasanje primaoca koje je dovoljno da posiljalac sazna ili bi mogao
saznati, da je elektronska poruka primljena.

(5) Ako posiljalac od primaoca primi potvrdu o prijemu elektronske poruke, smatra se da
je adresant primio tu elektronsku poruku, ali se ne smatra da je poslana elektronska
poruka jednaka primljenoj.

2.3 VRIJEME I MJESTO SLANJA I PRIJEMA ELEKTRONSKE
PORUKE

(1) Smatra se, da je elektronska poruka poslana kada ude u informacioni sistem izvan
nadzora posiljaoca.

(2) Kao vrijeme prijema elektronske poruke se smatra ono vrijeme kada elektronska
poruka ude u primaocev informacioni sistem.

(3) Kao mjesto odakle je elektronska poruka poslana smatra se mjesto gdje posiljalac
ima svoje sjediSte odnosno stalno prebivaliSte u vrijeme slanja, a kao mjesto prijema
elektronske poruke mjesto gdje primalac ima sjediSte odnosno stalno prebivaliSte u
vrijeme prijema.

(4) Ako posiljalac, odnosno primalac, nema stalno prebivaliste, kao mjesto odakle je
elektronska poruka poslana odnosno gdje je primljena, prema prethodnom stavu, racuna
se njegovo prebivaliSte u vrijeme slanja, odnosno prijema elektronske poruke.

2.4 ELEKTRONSKI POTPIS

(1) Elektronskom potpisu se ne moze uskratiti punovaznost niti dokazna vrijednost samo
zbog elektronskog oblika, ili jer se temelji na potvrdi, ili potvrdi akreditovanog ovjerioca,
ili jer nije oblikovan sredstvom za sigurno elektronsko potpisivanje.

(2) Kada su u pitanju podaci u elektronskom obliku, bezbjedan elektronski potpis,
ovjeren potvrdom, jednako vrijedan je svojeru¢nom potpisu.

3. OPSTE ODREDBE

3.1 NAMIENA I UPOTREBA POTVRDA

(1) Halcom Sarajevo CA 3 upravlja (izdaje i ovjerava, opoziva, produzuje, cuva i
objavljuje) poslovnim potvrdama za ovjeru elektronskog potpisa (u daljem tekstu
potvrde), koje su namjenjene ovlastenim, odnosno zaposlenim osobama (u daljem tekstu
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vlasnici potvrda) pravnim i fizickim licima, registrovanim za obavljanje djelatnosti (u
daljem tekstu pravna lica).

(2) Potvrde su namjenjene za upotrebu u specificnim aplikacijama i za ciljeve, koje
potvrdi i javno objavi Halcom Sarajevo CA 3, i to za:

- elektronsko bankarstvo,

- aplikacije G2B,

- “jedna za sve”,

- potpisivanje elektronskih obrazaca.

(3) Da mozemo govoriti o elektronskom potpisu potrebno je obezbijediti:

- Sifrovanje podataka i poruka u elektronskom obliku,

- digitalno potpisivanje podataka i poruka u elektronskom obliku, i ovjeravanje
identiteta potpisnika,

- sigurno brisanje podataka u elektronskom obliku.

4. INFRASTRUKTURA HALCOM Sarajevo CA 3

4.1 OPSTE KARAKTERISTIKE

4.1.1 Osnovni podaci o Halcom Sarajevo CA 3

Adresa HALCOM Sarajevo CA 3: HALCOM Sarajevo CA 3
Fra Andela Zvizdovica 1
71000 Sarajevo
Bosna i Hercegovina
Tel.: (+387) 33 263 063

4.1.2 Identitet

Halcom Sarajevo CA 3 predstavljaju slijedeéi podaci:

DN: C=SI, O=Halcom, CN=EBB Sarajevo CA 3
CPName: Halcom Sarajevo CA 3
CPOID: 1.3.6.1.4.1.5939.7.1.2

4.1.3 Li¢na potvrda podredenog ovjerioca
(1) HALCOM Sarajevo CA 3 je podreden HALCOM CA.

4.1.4 Sifrirani algoritmi, formati podataka i protokoli
(1) HALCOM Sarajevo CA 3 koristi:
- za potpisivanje potvrda algoritam RSA s parom klju¢eva duzine najmanje 2048
bita,
- za Sifriranje podataka algoritmove Triple DES, AES 128 ili AES 256,
- sazeti algoritam SHA-256,
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- Halcom CA izdaje potvrde i obavlja druge aktivnosti pruzatelja usluga povjerenja u
skladu sa tehnickim zahtjevima ETSI-ja, standardom IETF RFC, grupom standarda
ISO/IEC i drugim srodnim standardima.

4.1.5 Imenik

(1) Sve potvrde ovjerioca temelje se na standardu IETF RFC 5280, standardu X.509.
Podaci koji su uklju¢eni u digitalnu potvrdu objavljuju se u registru izdanih digitalnih
potvrda, u skladu s ovom Politikom. U svrhu zastite podataka javno je dostupan samo
registar opozvanih digitalnih potvrda, koji je dio direktorija. Direktorij izdanih potvrda
dostupan je samo ovlastenim korisnicima koji provjeravaju vedi broj izdatih potvrda.

(2) Pristup imeniku je mogu¢ po protokolu LDAP.

4.2 ZASTITNE MJERE I POUZDANOST

4.2.1 Zastitne mjere i pouzdanost

(1) Oprema HALCOM Sarajevo CA 3 osigurana je i zasti¢ena protivpozarnim sistemom i
sistemom za provjetravanje.

4.3 ODGOVORNOST

4.3.1 Odgovornost

(1) HALCOM Sarajevo CA 3 ne preuzima nikakvu odgovornost za podatke, koje vlasnik
potvrde elektronski Sifruje ili potpisuje, pa ni u slucaju kada je vlasnik ili tre¢a osoba
poStovala sve vazece propise, sve odredbe ove politike i druga pravila Halcom Sarajevo
CA 3 odnosno postovala sva njegova uputstva.

(2) HALCOM Sarajevo CA 3 garantuje usluge u vezi sa elektronskim potpisivanjem
brizljivos¢éu dobrog struc¢njaka.

5. UPRAVLJANIJE POTVRDAMA

5.1 OSNOVNA PRAVILA ZA UPRAVLIJANIE POTVRDAMA
(1) Izdavanje i osnovne osobine potvrde:
- izdaje se na osnovu potpisanog obrasca od strane ovlastenog lica, pravnog lica,
osobe i buduceg vlasnika potvrde;

- HALCOM Sarajevo CA 3 je odgovoran samo za upravljanje izdatim potvrdama, kao
i za Cuvanje i objavljivanje potvrda u javno dostupnom imeniku po protokolu
LDAP;

- HALCOM Sarajevo CA 3 ne odgovara za slucajeve do kojih bi dosSlo zbog pogresne
upotrebe potvrda, kao na primjer:

e upotrebe potvrda u namjene, koje nisu predvidene ovom politikom,
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nepravilne ili manjkave zastite Sifre ili posebnih kljuCeva, izdavanje
poverljivih podataka ili kljuceva tre¢im osobama,

bilo kakve zloupotrebe odnosno upada u informacijsko -komunikativni
sistem vlasnika potvrde i time do podataka od strane trece osobe,

nedjelovanja ili loseg djelovanja informacijsko-komunikativne
infrastrukture vlasnika potvrde ili trec¢ih osoba,

neprovjeravanja podataka i punovaznosti potvrda u registru opozvanih
potvrda,

zbog upotrebe potvrda na nestandardni nacin ili na nelicencnoj
programskoj opremi.

HALCOM Sarajevo CA 3 nije odgovoran za sadrzaj podataka, koji se Sifruju ili
potpisuju njegovim potvrdama ili za ponasanje vlasnika pri upotrebi istih;

infrastruktura HALCOM Sarajevo CA 3 odgovara najviSim stepenima sigurnosti i
zastite potvrda i kljuCeva; punovaznost izdatih potvrda osigurana je samo, ako
vlasnik postuje i djeluje u skladu sa preporukama i standardima, koje predlaze
HALCOM Sarajevo CA 3.

(2) Svaki vlasnik potvrde ima dva para kljuCeva za digitalno potpisivanje odnosno
Sifrovanje:

privatni klju¢ za potpisivanje (u nastavku: klju¢ za potpisivanje),

privatni klju¢ za desifriranje (u nastavku: klju¢ za desifriranje),

javni klju¢ za verifikaciju potpisa (u nastavku: klju¢ za ovjeru potpisa) i

javni kljuc za Sifriranje (u nastavku: klju¢ za Sifriranje).

(3) Kljuc za potpisivanje i desifriranje ima samo vlasnik.

(4) Podaci dosupni iz potvrde su:

varijanta,

jednoli¢ni serijski broj,
identitet HALCOM Sarajevo CA 3

rok punovaznosti potvrde,

identitet vlasnika potvrde i njegovog pravnog lica

javni klju¢ za vlasnika,

broj politike pod kojim je izdata potvrda(CPoid)

drugi podaci, za koje tako odredi ta politika ili vazeci propis.

(5) Svaki vlasnik potvrde moze imati pod istim nabrojanim podacima samo jednu
potvrdu.

(6) HALCOM Sarajevo CA 3 ne prenosi licne podatke o vlasnicima potvrda, osim ako se
odredeni podaci posebno ne zahtjevaju za izvodenje specificnih podataka odnosno
aplikacija, povezanih s potvrdama, ako je to odobrio vlasnik potvrde, ili na zahtjev
nadleznog suda, sudije za prekrsaje ili upravnog organa.
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5.2 NARUDZBENICA POTVRDE

(1) Potvrda se izdaje na osnovu pravilno ispunjene i potpisane narudzbenice potvrde (u
nastavku narudzbenice) od strane pravnog lica i buduéeg vlasnika. Narudzbenice su
dostupne kod banke, koja djeluje kao prijavna sluzba.

(2) Zakoniti zastupnik pravnog lica potpisivanjem narudzbenice ovlasti buduéeg vlasnika
potvrde, da u ime i za racun pravnog lica elektronski potpiSe zahtjev za obnovu potvrde,
u skladu sa ovom politikom i vazec¢im cjenovnikom HALCOM Sarajevo CA 3, ali samo pod
uslovom da je elektronski potpis ovjeren validnom potvrdom koja je izdata ovlastenom
licu ovog pravnog lica.

(3) Prije izdavanja narudzbenice, banka pravno lice i buduéeg vlasnika detaljno upoznaje
sa politikom i obavjestenjem o elektronskom potpisivanju i djelovanju ovjerioca Halcom
Sarajevo CA 3.

(4) Prilikom prijema narudzbenice i zahtjeva, banka uz pomo¢ sluzbeno potvrdene
dokumentacije ili podataka iz sluzbenih evidencija, provjerava identi¢nost pravnog lica i
uz pomoc¢ sluzbenog dokumenta sa fotografijom identi¢nost ovlastene osobe pravnog lica,
koja je potpisala narudzbenicu.

5.3 IZDAVANIJE POTVRDE

(1) Proizvodni postupak za potvrde i para kljuCeva na pametnim karticama sastavljen je
od pet jasno odvojenih dijelova (ili funkcija), i njihovih propisno odvojenih podsistema:

- prethodna personalizacija sigurnog medija (generisanje i Cuvanje kljuCeva na
kartici, generisanje i Cuvanje kodiranog PIN koda na kartici),

- priprema potvrde,
- personalizacija kartica (izdavanje i zapis potvrde, Stampanje podataka vlasnika),
- ispisivanje PIN koda

- prenosenje potvrda na kartice i PIN koda, i obavjestenja vlasnicima.

(2) Opisani postupak je zamisljen tako da ga ne mozZe obaviti osoba sama pojedinacno.

(3) Vlasnik potvrde mora prilikom preuzimanja potvrde na pametnoj kartici odmah
provjeriti podatke u potvrdi i o moguc¢im greskama ili problemima odmah obavijestiti
banku.

5.4 PERIOD PUNOVAZNOSTI POTVRDE

(1) Uobicajena punovaznost potvrde je tri (3) godine od izdavanja.

(2) HALCOM Sarajevo CA 3 moze za pojedinacnu potvrdu odrediti i krac¢i rok
punovaznosti.

5.5 OBNOVA POTVRDE

(1) Samo vlasnik potvrde moze da trazi obnovu sertifikata.

Halcom d.o.o. Sarajevo e Fra Andela Zvizdovic¢a 1 e 71000 Sarajevo e Bosna i Hercegovina
tel: +387 33 263 064 o http://www.halcom.com/ba e info@halcom.ba e IB: 4200162300001 « PDV: 200162300001




sshalcom

12/16 SARAJEVO

(2) Vlasnik potvrde moze prije isteka validnosti potvrde, elektronskim putem da podnese
zahtjev za izdavanje nove potvrde, koju potpiSe jos validnom potvrdom.

(3) Nakon isteka validnosti potvrde, vlasnik mora ponovo licno da dostavi zahtjev za
reizdavanje potvrde.

5.6 POSTUPAK OBNOVE POTVRDE

Postupak obnove potvrde definisan je slijede¢im koracima:

HALCOM Sarajevo CA 3 vlasnika potvrde obavijesti o mogucnosti obnove potvrde,

- korisnik se identifikuje sa jos validnom potvrdom (elektronski potpiSe zahtjev za
izdavanje potvrde, koja se proslijedi do HALCOM Sarajevo CA 3),

- obrada zahtjeva za izdavanje potvrde,
- korisnik otvara aplikaciju za obnovu potvrde,

-  HALCOM Sarajevo CA 3 izda potvrdu (koju korisnik preuzima na postojecu
pametnu karticu ili USB kljuc) i obavesti korisnika putem aplikacije za obnovu.

5.7 OPOZIV POTVRDE I OBJAVLIIVANIJE U REGISTRU
OPOZVANIH POTVRDA

(1) Opoziv potvrde vlasnik potvrde moZe zahtjevati bilo kada, ali ga mora zahtjevati u
slucaju:
- promjene prepoznatljivog imena (DN),

- kada nosilac potvrde izmjeni klju¢ne podatke, povezane sa potvrdom (ime il
prezime, elektronsku adresu, posao i slicno),

- kada se utvrdi ili posumnja da je doslo ili do otkrivanja kljuca za potpisivanje ili do
zloupotrebe potvrde,

- zamjene potvrde s drugom potvrdom, (npr. prilikom gubitka pametne kartice,
gubitka Sifre za pristup podacima na kartici i slicno).

(2) HALCOM Sarajevo CA 3 moze opozvati potvrdu takode i bez zahtjeva vlasnika u
slucaju iz prvog pasusa, ili na osnovu zahtjeva nadleznog suda, sudije za prekrsaje ili
upravnog organa.

(3) Opoziv potvrde moguc je u radnom vremenu od 8.00 do 17.00 sati. Ta¢na uputstva
za opoziv potvrde HALCOM Sarajevo CA 3 javno objavljuje.

(4) Opoziv potvrde vazi izmedju vlasnika potvrde i HALCOM Sarajevo CA 3 od trenutka
opoziva. U opozivu potvrde mora biti navedeno vrijeme opoziva.

(5) Opoziv uvjek vazi od trenutka opoziva nadalje.
(6) Opoziv unazad nije dozvoljen.

(7) HALCOM Sarajevo CA 3 na osnovu pravilnog zahtjeva za opoziv potvrde, potvrdu ¢e
opozvati najkasnije slijededi radni dan. U tom periodu opozvana potvrda u imeniku ¢e biti
oznacena kao opozvana.
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6. VLASNICI POTVRDE

6.1 ZASTITNE MJERE

(1) Vlasnik potvrde se obavezuje da ce digitalno potpisivati samo dokumente, kod kojih
zahtjev za punovaznost nije duzi od roka punovaznosti potvrde, ili ¢e ako je zahtjev za
punovaznost dokumenta duzi od roka punovaznosti dokumenta, vlasnik potvrde prije
isteka vaznosti potvrde zagarantovati da ¢e takvi dokumenti ponovo biti odgovarajuce
potpisani upotrebom novog punovaznog dokumenta.

(2) Vlasnik odnosno buducdi vlasnik potvrde duzan je da:

- pazljivo procita ovu politiku prije potpisa narudzbenice potvrde, i da prati sva
obavjestenja HALCOM Sarajevo CA 3 i da se ponasa u skladu sa njima i ovom
politikom,

- prati razvoj tehnologije odnosno obavjestenja HALCOM Sarajevo CA 3 i na
odgovarajudi nacin osavremenjuje potrebnu masinsku i programsku opremu za
siguran rad sa potvrdama,

- upotrebaljava takvu programsku opremu, koja je u skladu sa obavjestenjima
HALCOM Sarajevo CA 3 (npr. sa dovoljno jakim kriptografskim modulima),

- klju¢ za potpisivanje i za sve druge povjerljive podatke Stiti odgovaraju¢om Sifrom
ili na drugi nacin, tako da pristup njima ima samo vlasnik,

- svim izmjenama, koje su u vezi s potvrdom, odmah obavjesti HALCOM Sarajevo
CA3

- zahtjeva opoziv potvrde, ako je klju¢ za potpisivanje ugrozen na nacin, koji utice
na pozudanost upotrebe, ili ako postoji opasnost od zloupotrebe, ili ako su se
izmijenili podaci koji su navedeni u potvrdi.

(3) Vlasnik potvrde mora da ispunjava sve zahtjeve ove politike i vazecih propisa.

(4) Vlasnik potvrde se obavezuje da ¢e upotrebljavati svoj par kljueva samo u periodu
punovaznosti svoje potvrde.

(5) Vlasnik potvrde mora podatke i sredstva za elektronsko potpisivanje cuvati
brizljivos¢u dobrog domacina i upotrebljavati ih u skladu sa zahtjevima HALCOM Sarajevo
CA 3, te sprijeciti neovlasten pristup ovim podacima i sredstvima.

6.2 PRAVA VLASNIKA POTVRDE

(1) Vlasnik potvrde moze bilo kada zahtjevati sve informacije u vezi sa punovaznoscu
potvrde, s obzirom na odredbe ove politike i obavjeStenja HALCOM Sarajevo CA 3

(2) Vlasnik moze bilo kada zahtevati opoziv svoje potvrde.

(3) Vlasnik potvrde mora zahtjevati opoziv svoje potvrde, ako su podaci za elektronsko
potpisivanje ili informacijski sistem vlasnika potvrde osteceni ili ugrozeni na nacin koji
utice na pouzdanost oblikovanja elektronskog potpisa, ili ako postoji opasnost
zloupotrebe, ili ako su se izmijenili podaci koji su navedeni u potvrdi.
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7. PRAVNA LICA

7.1 ZASTITNE MJERE

(1) Pravno lice se obavezuje da ce vlasnici unutar nje ispunjavati sve odredbe ove
politike i vazecih propisa.

(2) Pravno lice je duzno da:

- obezbjedi da vlasnici pazljivo procitaju ovu politiku prije potpisa narudzbenice
potvrde, da prate sva obavjesStenja Halcom Sarajevo CA 3 i postupaju u skladu s
njima i ovom politikom,

- osigura nesporno utvrdivanje identi¢nosti vlasnika potvrde unutar nje u skladu sa
vazecim propisima (sluzbeni dokument sa fotografijom),

- prati razvoj tehnologije, odnosno obavjestenja Halcom Sarajevo CA 3 i na
odgovarajuci nacin osavremenjuje potrebnu masinsku i programsku opremu za
siguran rad sa potvrdama, i upotrebljava takvu programsku opremu koja je u
skladu sa obavijestenjima Halcom Sarajevo CA 3,

- svim izmjenama, koje su povezane sa potvrdom bilo kog vlasnika unutar nje,
odmah obavijesti Halcom Sarajevo CA 3,

- zahtjeva opoziv potvrde, ako su se izmjenili podaci, koji su navedeni u potvrdi.

(3) Troskove potrebne masinske ili programske opreme, koju predlaze Halcom Sarajevo
CA 3 za sigurno Cuvanje i koristenje potrebnih podataka za potvrdu na strani vlasnika
potvrde, pokriva pravno lice.

7.2 PRAVA PRAVNOG LICA

(1) Pravno lice moze bilo kada zahtjevati sve informacije u vezi sa punovaznoscu
potvrde, u vezi sa odredbama ove politike i obavijestenjima Halcom Sarajevo CA 3.

(2) Pravno lice ima jednaka prava kao vlasnik potvrde unutar nje ukljucujudi i pravo da
zahtjeva opoziv potvrde, osim prava na klju¢ za potpisivanje i drugih prava, za koja tako
propisuju odredeni propisi. Ako nosilac potvrde i pravno lice izvrSavaju prava koja su
medusobno suprotna, prevladavaju prava pravnog lica.

8. TRECA LICA

8.1 ZASTITNE MJERE

(1) Pri prvoj upotrebi potvrde Halcom Sarajevo CA 3 po ovoj politici, trece lice, koje se
poziva na potvrdu, mora pazljivo procitati ovu politiku i od tada redovno pratiti sva
ovbavijestenja Halcom Sarajevo CA 3.

(2) Trece lice mora uvijek u vremenu upotrebe potvrde detaljno provjeriti, da li potvrda
nije u registru opozvanih potvrda.
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(3) Ako potvrda sadrzi podatke o tre¢em licu, ono je duzno da zahtjeva opoziv potvrde,
ako sazna, da je posebni klju¢ ugroZzen na nacin koji utiCe na pouzdanost upotrebe, ili ako
postoji opasnost od zloupotrebe, ili ako su se izmjenili podaci, koji su navedeni u potvrdi.

8.2. PRAVA TRECEG LICA

(1) Trece lice moze se do opoziva potvrde pozivati na takvu potvrdu.

(2) Trece lice moze bilo kada zahtjevati sve informacije u vezi sa punovaznoscu bilo koje
izdate potvrde, s obzirom na odredbe ove politike, i obavijestenja Halcom Sarajevo CA 3.

Halcom d.o.o. Sarajevo e Fra Andela Zvizdovic¢a 1 e 71000 Sarajevo e Bosna i Hercegovina
tel: +387 33 263 064 o http://www.halcom.com/ba e info@halcom.ba e IB: 4200162300001 « PDV: 200162300001




16/16

sshalcom

SARAJEVO

RIECNIK TERMINA I SKRACENICA

CA Overilac potvrda. Angl.: Certification Authority ali Certification Agency

CPName Naziv politike djelovanja ovjerioca (Angl.:Certification Policy Name),
jednolicno povezano sa medunarodnim brojem politike djelovanja
CPOID (Angl.:Certification Policy Object Identifier)

CPOID Medunarodni broj, koji jednolicno odreduje politiku djelovanja
(Angl. :Certification Policy Object IDentifier).

CRL Certificate Revocation List — spisak opozvanih digitalnih potvrda

DN Jedinstveno prepoznatljivo ime (uporedi definiciju prepoznatljivog

imena) (engl.: Distinguished Name).

Imenik potvrda

LDAP

Imenik potvrda po preporuci X.500, gdje su sacuvane potvrde po
prepruci X.509 ver. 3, do kojih je mogu¢ pristup po protokolu LDAP
Lightweight Directory Access Protocol je protokol koji definira pristup
imeniku i specificiran je prema preporuci IETF-a (Internet Engineering
Task Force) IETF RFC 3494.

Nedvosmislena
identifikacija

Provjeravanje identiteta je licno provjeravanje identiteta osobe pomocu
vazeteg licnog dokumenta ili elektronsko dokazivanje identiteta
vazec¢om potvrdom ovjerenom od strane Halcom Sarajevo CA 3 ili od
strane Halcom Sarajevo CA 3 priznatih ovjerilaca.

Overilac potvrde

Potvrda

Prijavna sluzba

Fizicka ili pravna osoba, koja izdaje potvrde ili izvrSava druge usluge u
vezi sa ovjerom ili elektronskim potpisima. Angl.:Certification Authority
(CA).

Poslovna potvrda u elektronskom obliku, koja povezuje podatke za
provjeravanje elektronskog potpisa sa odredenom osobom te potvrduje
njen identitet. Angl.: Certificate

Sluzba ili osoba, koja prima molbe za potvrde i preuzima
identifikovanje i provjeru identiteta bududih vlasnika u ime ovjerioca
potvrda. Angl.: Registration Authority (RA).

Razlikujudi Jednoli¢an naziv (prim. definiciju DN) u potvrdi, koji nedvosmisleno i
naziv jednoli¢no definiSe korisnika u strukturi imenika.
Primjer za osobu, zaposlenu v Halcom informatika d.o.o.:
cn=ime prezime%serijski broj, ou=Support , o=Halcom, c=SI
S/MIME Secure Multipurpose Internet Mail Extensions
SSL Secure Sockets Layer
TLS Transport Layer Security
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