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KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Kvalificirano digitalno potrdilo (KDP) je imetnikova osebna izkaznica v elektronskem poslovanju. Kot
lahko popolnoma zaupamo osebnim izkaznicam, izdanim s strani upravnih enot, lahko popolnoma
zaupamo tudi kvalificiranim digitalnim potrdilom, izdanim s strani overiteljev. KDP izdajajo samo
akreditirani overitelji, ki delujejo v skladu z veljavnim pravnim redom in predpisanimi uradnimi
postopki.

Podrobna tehnoloska pojasnila o izdaji in uporabi KDP si lahko preberete v dokumentu z naslovom
Obvestilo uporabnikom kvalificiranih digitalnih potrdil, ki je shranjen na namestitveni zgoséenki
Halcom CA, v nadaljevanju pa podajamo Se nekaj napotkov za varno uporabo KDP.

VARNO ELEKTRONSKO POSLOVANJE

Stopnja varnosti elektronskega poslovanja je odvisna tudi od nosilca oz. medija, na katerem imetnik
KDP hrani svoj zasebni kljuc. Trenutno najvec¢jo varnost zagotavljajo t.i. varni mediji (pametne
kartice in pametni kljuci USB), katerih glavna prednost je ta, da zasebni kljuc¢ nikoli ne zapusti
medija, saj Sifriranje in digitalno podpisovanje poteka na samem mediju.

Osnova varnosti elektronskega poslovanja je varno ravnanje uporabnikov, ki vkljucuje opremljenost
racunalnika z ustreznimi antivirusnimi programi in redno posodabljanje racunalniskih programov. Sicer
pa je varnost pogojena predvsem z upostevanjem osnovnih pravil varnega ravnanja s KDP potrdilom in
kodo PIN, ki so naslednja:

» kodo PIN vedno hranimo loceno od kvalificiranega digitalnega potrdila in je ne zapisujemo na
vsem dostopno in vidno mesto,

« priporocljivo je, da kodo PIN redno spreminjamo,

o ko zakljucimo z delom v elektronski banki, pametne kartice ne puscamo v Citalniku ali kljuca
USB ne v vhodu USB,

» svojega digitalnega potrdila ne posojamo drugim osebam (podobno kot ne bi posodili osebne
izkaznice, potnega lista ali banc¢ne kartice),

e v primeru izgube ali suma zlorabe digitalno potrdilo nemudoma prekli¢emo.

Kvalificirano digitalno potrdilo ENA ZA VSE prejmete po posti, dan za tem pa Se kodo PIN in kodo
PUK za odklepanje zaklenjenega digitalnega potrdila (glej nadaljevanje). Kodo PUK shranite na
varno mesto, saj zaklenjenega digitalnega potrdila brez kode PUK ne morete vec uporabljati.

S kvalificiranim digitalnim potrdilom ENA ZA VSE lahko poslujete z vsemi bankami, ki uporabljajo
elektronsko banko Hal E-Bank. Isto potrdilo lahko uporabljate tudi za vstopanje na razlicne e-portale
(npr. eDAVKI, AJPES, eVEM...). Seznam vseh bank in portalov, na katere lahko vstopate z digitalnim
potrdilom ENA ZA VSE, najdete na spletni strani



KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Banka vam bo uporabo elektronske banke omogocila sele po tem, ko jih boste dostavili podpisano
potrdilo o istovetnosti vasega digitalnega potrdila (javni del digitalnega potrdila). Natisnjeno potrdilo

ste prejeli po posti skupaj z digitalnim potrdilom.

FISMD POTRDILO O ISTOVETMOSTI DIGITALMEGA POTRDILA

spodaj podpisani izjavljam, da so podatki iz tega izpisa i
digitalnega potrdila podatki, ki povezujejo mene osebno s podatki

za_pr-e-.rer]arqe mojega elektronskega podpisa, katerih namen je
Jmoje varno elektronsko poslovanje.

IZPIE VSEBINE DIGITALMEGA PODPIZA:

version: v3
certificate serial number: 0553 A3
signature algorithm: REA-SHAL
Issuer:
C=51
o=Halcom
CN=Hzlcom CA PO 2
valid from: Sep 22 0B:56:07 2000 GMT
valid to: sep 22 08:56:07 2012 GMT
subject:
email=janez. novak@halcom. =1
G=Janez
S=Nowak
CHN=Janez Movak
1.3.6.1.4.1.59359, 2, 2=#16083331L383734353137
D=HALCOM DO.D.
1.3.6.1.4.1.5030,2,.3=#16083433333533313236
C=31
Publdic key: 1024 Bits (rsaeEncryption)
3081 B902 Blel 0085 COOF AFGE 2BEBE A057 7F56
15446 3651 peEae 1B58 7%85 pEal 221C D247 1150
FOB2 772F 620E DG2B ADSD 5630 1822 4920 7BD4
§52E 0130 3C34 EGCE CH1D 3702 FEDA 273B FBES
A577 4FBE BB4C (OBB3 FCES BaEa BBFE 1F1lD OCEF
C3682 3aCF 1cBS 73I1B 6781 GBaF 3IBGSS BFG4 2TFO
GOF2 a521 00CE 1F73 OFFC ED3F 00CS DLCE 31a0
F90F7 DFTD 33AE 54CEB E90Z2 0301 0001
Thumbprimt algorithm: SHa-1
Thumbprint: O0EDS G171 74E0 BAED FFEB4 4107 EB29 3d4FC EO054 FE43

patum in £as generdranja izpisa: 07.10.2009 ob 12:36

Ime in priimak podpiznika ter osebna davéna iteavilka podpisnika:

Lastnorofni podpis in datum podpisa:

1. Na potrdilo vpisite ime in priimek ter osebno davcno stevilko imetnika potrdila.

2. Potrdilo naj lastnoroc¢no podpise imetnik digitalnega potrdila.

3. Potrdilo ¢imprej posredujte banki, pri kateri ste oddali dokumentacijo za elektronsko

poslovanje.



KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

V primeru, da potrdilo o istovetnosti potrebujete kasneje (denimo zelite z istim digitalnim potrdilom
elektronsko poslovati tudi z drugo banko), lahko potrdilo o istovetnosti natisnete tudi sami s
programom za izpis in izvoz digitalnega potrdila (IzvozCertifikata). Zazenete ga preko programa Hal
E-Bank Personal/Corporate. S programom kreirate potrdilo o istovetnosti (v datoteko
ImePriimek.txt), hkrati pa tudi izvozite javni del digitalnega potrdila (v datoteko ImePriimek.crt).

P ARSI E R A Sprememba osebne Revike (PIN koda) @”g{.:ucammm

Nastavikve (Ak +O)
Test pametne kartxce ab Kpula USB

. S X000 OBag 480 WL
phank’ £5e LAUBLIANA DD

thal®bank

Zamerijava pametre bartice al ula USE

merd (AR + A)
Iderefbaton pladria

T 42 SO0
LRl baze

Yarnostno koperange base

=

F\:mu

Fuuﬁn vt

I | | D i | ECESE |

hal

{ Pogled v prikodn tu'r___:.1

Karvodila 2 uponabeo progams IvorCenlisty
1. Vitarois b w Ellale h b o bt v vhod USE
2 lzbecke gumb "Pobd™

3 Poirdite me dalotels 7 gumbom “Shuar™
4V chrns Beledruca” vidte peias vistine dolak
“Datotekar s Natand™

al

[Pogled v prr‘bodnnr___:.u"'

Vitavbe pametng katco v Sakec o bt v vhod USE n chente “Pobd’)

© == =N

1 V programu Hal E-Bank Personal/Corporate
s klikom na zavihek »Orodja« in izbiro
»Servisni program«, zazenete program
»|zvoz certifikata«.

2 Izpidejo se navodila za izvoz digitalnega
potrdila, ki jih potrdite s klikom na gumb
Naprej.

3 Vstavite pametno kartico v Citalnik ali klju¢
v vhod USB in za nadaljevanje kliknite gumb
Potrdi.

Nadaljevanje na naslednji strani ...
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Ce imate na pametni kartici ali kljucu
USB shranjeno staro in obnovljeno
potrdilo, izberite, katerega Zelite izvoziti.

5 0Odpre se okno, v katerem lahko dolocite
ime in mesto, kamor se bo shranil javni
del digitalnega potrdila (datoteka s
koncnico .crt). Izbiro potrdite s klikom na
gumb Shrani.

6 Izvoz digitalnega potrdila zakljudite s
klikom na gumb Zapri.

7 V oknu Beleznica (Notepad) je izpisano
Potrdilo o istovetnosti digitalnega

potrdila. V potrdilo je potrebno dopisati
ime in priimek ter osebno davéno
Stevilko imetnika potrdila. Vsebina
Potrdila o istovetnosti se v tekstovni obliki
shrani v datoteko .txt (skupaj z datoteko
.crt).

8 Natisnjeno potrdilo o istovetnosti naj
lastnoroc¢no podpise imetnik digitalnega
potrdila, nato pa ga ¢imprej posredujte
izbranemu ponudniku elektronskih
storitev (banki).




KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Kvalificirana digitalna potrdila ENA ZA VSE lahko pred pretekom veljavnosti enostavno obnovite.
Obnova za nadaljnja tri leta je mogoca samo enkrat in z veljavnim digitalnim potrdilom.

1. Ce je vas$ elektronski naslov, ki ste ga podali v dokumentaciji za narocilo digitalnega potrdila $e
pravilen, vas lahko 30 dni pred pretekom veljavnosti kvalificiranega digitalnega potrdila
Halcom CA obvesti o poteku veljavnosti. V dopisu so tudi kratka navodila za obnovo, ki jo
narocite na spletnem naslovu

2. Po placilu predracuna, ki ga prejmete po narocilu obnove, vam Halcom CA poslje navodila za
nadaljevanje postopka obnove.



KVALIFICIRANO DIGITALNO POTRDILO ENA ZA VSE

Preklic potrdila lahko imetnik potrdila, zastopnik ali prokurist pravne osebe zahteva kadarkoli, mora
pa ga zahtevati v primeru:

e ko pravna oseba ali imetnik potrdila zamenja kljucne podatke, povezane s potrdilom
(ime ali priimek, naziv pravne osebe in zaposlitev),
e izgubljenega ali odtujenega digitalnega potrdila,

e ko se ugotovi ali sumi, da je prislo bodisi do razkritja klju¢a za podpisovanje bodisi do
zlorabe potrdila.

HALCOM CA lahko preklice potrdilo tudi brez zahteve imetnika v primerih spremembe kljucnih
podatkov lastnika ali na podlagi zahteve pristojnega sodisca, sodnika za prekrske ali upravnega
organa.

Za preklic digitalnega potrdila je potrebno na Halcom CA poslati izpolnjen zahtevek za preklic, ki ga
najdete na spletni strani

Halcom CA bo na podlagi pravilno izpolnjenega zahtevka za preklic potrdilo preklical in ga
dodal v register preklicanih digitalnih potrdil.
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Po treh zaporednih vnosih napacne kode PIN (Personal Identification Number) se kvalificirano
digitalno potrdilo zaklene. Zaklenjenega digitalnega potrdila ne morete uporabljati, dokler ga ne

odklenete.
Za odklepanje digitalnega potrdila potrebujete kodo za odklepanje PUK (Personal Unlock Key), ki ste
jo prejeli po posti skupaj s kodo PIN in program Nexus Personal ali UnblockPIN.exe.

Nexus Personal ste na racunalnik namestili skupaj z elektronsko banko ali programom za uporabo
digitalnega potrdila. Ce je program namescen na vasem racunalniku, desno spodaj v opravilni vrstici

vidite ikono t . Ce programa nimate, si lahko pomagate s programom UnblockPIN.exe, ki ga lahko
prevzamete na spletm strani (glej navodila na strani 12).

ME | } M'gr CompLrtar

L)C~oM 047
4 e s Personal “SMRT=TFY

File View Token Help

a %f Mexus Personal = PIN M T x|

FIN Managemeant

Ehcirvicfb Pl codes can be managed uting this wizard

Mexus Personal ‘1 - What is a FIN code?

The FIN code peolects the slecinonic ienily loken
lom unauthonzed use. FIN codes should be kept
peCiet.

(3} ] coee

e

1 ZaZenite program Nexus Personal z 3 0Odpre se opozorilo, ki ga potrdite s
s klikom na gumb Naprej (Next).
dvoklikom na ikono C v opravilni s prej ( )

vrstici.
2V oknu, ki se odpre, kliknite na ikono

PIN. Nadaljevanje na naslednji strani ...

-10-
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MNexus Personal - PIN Ma x|
PN M anagement
ow can chooe bebween changing o urblocking a PIN code. o should only
wrbdock & PIN that has been locked
- Electronic ID x|
PN Unblock FIN
The slactsorne xlariily bol.sn may 0 irto & locked dabe § the PIN cods bus been
D ou et hay chiange o6 unblock: the PIN code? e K s vt At A e e Tl bt e
PUIK code, i needed o actrvats the slecion identiy tokuen,
Sedact actuon bo lsks
™ Change PIN Electronic ID
@« e -
[Errsber s IPUK. ared yous mess PIM Lo unbiloock.
BUK:
<gacf § jum> | = o~
L N Ny PR
ConfmmewPiN =~ |
¢ Backl € Jient > Corced |
T |
Nexus Personal - PIN Management Wizard x|

The FIN Management Wizard 15 Complote

You have successhully unblocked PINT on
Electicne ID.

Hobte: That old FIN i not vabd argmaee. and that
shuayrs when accesing PIN1 on Eksclrors: 1D the
ot PIN oo bd b Ui

4 V novem oknu izberite moznost
odklepanje (Unblock PIN).

5 Potrdite s klikom na gumb Naprej
(Next).

6 V prvo polje vpisite kodo za odklepanje
PUK, ki ste jo prejeli po posti skupaj s
kodo PIN (6a). V spodnji polji vpisite
novo kodo PIN, ki naj bo sestavljena iz 6
do 8 znakov (6b).

Vnos potrdite s klikom na gumb Naprej
(Next) (6¢).

7 Sporodilo o uspesnem odklepanju
digitalnega potrdila potrdite s klikom na
gumb Koncaj (Finish) in potrdilo je
uspesno odklenjeno.

OPOZORILO

Ce trikrat zapored poizkusite odkleniti digitalno
potrdilo z napacno kodo PUK, se bo digitalno
potrdilo samodejno unicilo.

Narociti boste morali novo kartico ali kljuc USB.

-11-
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Program za odklepanje (UnblockPIN.exe) je shranjen na zgoscenki za namestitev elektronske banke,

lahko pa ga prevzamete tudi na spletni strani

Prenos datoteke — Varnostno opozorile X
Al Zelite to datoleko zagnati ali shraniti?

::j lmec  UinblockPIN. eooe
| Wisla  Apphcation, 32,0 kKB

0d  wewhalcom-casi

Intermnet Explorer - :
™ Ceprav so lahko datotekt  gupusten ni bilo mogole potrditi, Ste prepritan, da Jeite 2agnati to

dabobeke rafunalndo fa

programsko opremat
-4 shearde e prograenake of .

Brosn: Uiniblock S N, sooe
Izdajabel): Meznan zaloFnik

a2 B ALt LA I e s

O =mr=u

x|

Ta datoteka nima velirmega dotalnegs podpiss, k
Q;’ ENHMHwhﬂurndwqrnnuhbmw HEm oot [

% Unblock PIN coc

Hew PIN
Confurm ness PIN |

Selech 5C reader;

OMMIEEY Carcldan 321 0

Unblock PIN COUSNET

1 Na spletni strani
zazenite
program za odklepanje digitalnega
potrdila s klikom na gumb Zazeni.

2 Potrdite zagon programa s klikom na
gumb Zazeni.

3V prvo polje vpisite kodo za odklepanje
PUK, ki ste jo prejeli po posti skupaj s
kodo PIN (3a). V spodnji polji vpisite
novo kodo PIN, ki naj bo sestavljena iz 6

do 8 znakov (3b). Vnos potrdite s klikom
na gumb Odkleni (Unblock) (3c).

4 Potrdite sporo¢ilo o uspednem
odklepanju digitalnega potrdila in
potrdilo je uspesno odklenjeno.

OPOZORILO

Ce trikrat zapored poizkusite odkleniti digitalno
potrdilo z napacno kodo PUK, se bo digitalno
potrdilo samodejno unicilo.

-12-




KVALFICRANODIGTANO POTROLOENAZAVSE
Spreminjanje kode PIN

Kodo PIN lahko spremenite in sicer v elektronski banki ali pa s pomocjo programa Nexus Personal.

Spreminjanje kode PIN v elektronski banki

Datoteka Pogled Komunikacijia | Orodja Pomod
- ﬁ|@ osebne tevike (PIN koda) @|8€Ilﬂaﬁhvmvﬁ =]

= Nastavitve (Alt + O) 1
Fal®bank TR, Test pametne kartice ok Kiufa USS foan £88 LAUBLIANADO, ;l v
naleban Zamenjava pametne kartice ali juca USB [ Mmooz ~|[Eeae |

= Yprasanje | _X]
Priptava - Q 12
3 ogram za spremembo osebne Stevilke (PIN koda) pametne
kartice ali Kjuga USB bo prekinil delo z E-Banko.

Zelite vseeno izpeljati zahtevano akcijo?

?.08.2‘012 DELAYSKA HRANILNIC...
27.08.2012  DELAVSKA HRANILNIC... =34500 EUR

G2 NOVALUBLANSKARA. 12000 EUR (R ]

Odprema
F'|;g-le . @ UspeZna sprememba osebne Stevilke (PIN koda).

Arhiv
:

Info

| 18t. ozn. zapisov: 110 [Sestevek: =345,00 EUR[=6.761,00 EUR 1307 4

1V orodni vrstici kliknite ikono 3 0Odpre se okno za spremembo kode PIN,
»Spremeni osebno Stevilko« (1a), ali v katerega vpisite staro kodo PIN in nato
pa preko menijske izbire Orodja se dvakrat novo kodo PIN, ki naj bo
izberite moznost Sprememba osebne sestavljena iz 6 do 8 znakov. Vnos
Stevilke (PIN koda) (1b). potrdite s klikom na gumb Potrdi.

2 Izpise se opozorilo, da bo program za 4 Program javi uspe$no spremembo kode
spremembo osebne Stevilke prekinil PIN. Obvestilo potrdite s klikom na
delo z elektronsko banko. Potrdite gumb OK. ZaZenite elektronsko banko in
opozorilo in program elektronske banke nadaljujte delo z novo kodo PIN.

S€ zapre.

-13-
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Program Nexus Personal ste namestili na vas racunalnik s programsko opremo za uporabo digitalnega
potrdila ali pa ob namestitvi elektronske banke. Ce je program namescen na vasem racunalniku, desno

spodaj v opravilni vrstici vidite ikono C .

MB | ¢ My Computer

|E D1 ) =~2 M 10:47

#Nexus Personal =10 x|
Eile View Token Help

()& k(i
3

e =
Electromic [0
PIN Management
PiM codes can be mansged using th: wizsrd
Nexus P

What is a PIN code?

Thes FiH cods piotects the slschionic identity boken
frown unauthonzed we. PIN codes should be kept

FiN Management
o can choose between changing of unblociking & PIN code. iou should crly
unblock & PIM that has been locked

Electronic 1D

Pkl
D yoois el by chianiges o wnibiock e FIN code®

1 ZaZenite program Nexus Personal z 4V novem oknu izberite spremembo
osebne stevilke (Change PIN).

5 Potrdite s klikom na gumb Naprej

dvoklikom na ikono C v opravilni

vrstici.
. . . (Next).
2 V oknu, ki se odpre, kliknite na ikono
PIN.
3 Odpre se opozorilo, ki ga potrdite s Nadaljevanje na naslednji strani ...

klikom na gumb Naprej (Next).
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6 V prvo polje vpisite osebno $tevilko, ki potrdite s klikom na gumb Naprej

jo uporabljate (6a) in v spodnji polji (Next) (6c).

vpisite novo kodo PIN, ki naj bo 7 Sporodilo o uspedni zamenjavi kode PIN

sestavljena iz 6 do 8 znakov (6b). Vnos potrdite s klikom na gumb Koncaj
(Finish).
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