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KORISNICKO UPUTSTVO ZA HAL E-BANK/WEB

1. UVOD

1.1 Sta je WEB E-Bank

Hal E-Bank/WEB je program iz porodice Hal E-Bank namijenjen finansijskom poslovanju fizickih lica
putem Interneta. Web E-Bank se moze koristiti bilo gdje i bilo kada. Neophodan uslov za njegovu
upotrebu je postojanje racunara, pristupa na Internet i Web pretrazivaca.
Web E-Bank omogucava sljedece:
« prikaz stanja i prometa na teku¢em racunu otvorenom u banci,
« pregled prometa na racunima,
» brzo i jednostavno izvrsavanje placanje na unaprijed definisane racune ako se kao zastita
koriste lozinka i korisni¢ko ime, te placanje na sve racune ako se kao zastita koristi PKI
certifikat (pametna kartica ili USB kljuc).

1.2 Sigurnost Web E-Banke

Sigurnost i sigurnosne tehnologije su osnova proizvoda iz Hal E-Bank porodice.

Sigurnost koristenja Web E-Banke obezbijedena je na nekoliko nacina i u vise nivoa-programskih i
fizickih. Fizicki Web E-Banka je zasti¢ena upotrebom uredaja kao Sto su: router-i, firewall-ovi, a
programski sistemom identifikacije i kriptografijom.

Web E-Bank se moze koristiti na dva nacina:
» sa korisnickim imenom i lozinkom - tada se pla¢anja mogu vrsiti samo na unaprijed
definisane racune koje korisnik na svoj zahtjev registruje u Banci
« sa PKI certifikatom na pametnoj kartici ili USB kljucu- tada se pla¢anja mogu vrsiti na sve
racune

Komunikacija izmedu korisnikovog web pretrazivaca i servera se odvija preko SSL protokola (Secure
Sockets Layer), sto obezbjeduje kriptovan prenos podataka i autentifikaciju kako korisnika tako i

servera.
SSL je opste prihvacen protokol za siguran prenos osjetljivih podataka preko Interneta kojim je

onemoguceno presretanje i mijenjanje poruka.

2. PRVI KORACI

2.1 Ulazak u Web E-Banku

Adresa na koju se korisnik prijavljuje je https://webebank.ebb.ba/webbank/

/= Hal E-Bank/WEB login - Windows Internet Explorer

ey
@ ra i NGB webebankt, ebb. bafwebbark;

File Edit “jew  Favorites Tools  Help



2.1.1 Prijava sa Korisnickim imenom i Lozinkom

Ako se korisnik prijavljuje sa Korisnickim imenom i Lozinkom nakon odabira adrese
https://webebank.ebb.ba/webbank/ pojavljuje se stranica (pocetna maska Web E-Banke) sa

poljima za unos Korisni¢kog imena i Lozinke (Slika 1). U polje Ime unosi se Korisnicko ime dobijeno
putem e-maila ili direktno od banke, a u polje Lozinka, lozinka korisnika dobijena u koverti od
strane banke. Posto u trazena polja unese podatke pritiskom na dugme Potvrdi sistem provjerava
tacnost unesenih podataka u autentifikacijskom registru. U sluc¢aju da je prijava uspjesna, korisniku
Ce se otvoriti sljedeci ekran (Slika 5)

) Hal E-Bank/WEB login - Mozilla Firefox
File  Edit “iew History  Bookmarks Tools  Help

- c M ey g@lhttps:Il',l'webebank.ebb.bafwebbank,l'

& na,fbf.rza banka

Irne: Lozinka: | | Poturdi

o1 2011 Halcom d.d.

Slika 1

2.1.2 Prijava sa PKI certifikatom na USB kljucu ili pametnoj kartici

Ako se korisnik prijavljuje sa PKI certifikatom na USB kljucu ili pametnoj kartici potrebno je prvo
USB kljuc staviti u racunar ili karticu u citac, zatim odabrati adresu
https://webebank.ebb.ba/webbank/. Nakon toga na ekranu ée se pojaviti dijalog ,,Choose a digital
certifikate* (Slika 2) pritisnuti na OK .

Choose a digital certificate

Identification
The website vou want to view requests identification.
' \ Please choose a certificate,

Issuer
EEE Sarajevo CA 2

[ Mare Infa.., ] [View Certificate...]

Ok Cancel

Slika 2



KORISNICKO UPUTSTVO ZA HAL E-BANK/WEB

Na ekranu se pojavljuje prozor za unos PIN koda, kod koji se nalazi u koverti dobijenoj sa USB
klju¢em ili pametnom karticom. (Slika 3). Unese se PIN i klikne na dugme Potvrdi.

# Nexus Personal - Authenticate @

Meruz Perzonal - Authenticate

Enter PIM for Electronic 10 [FIM 1),

Yerify my identity ) Cancel ‘

Slika 3

Nakon toga pojavljuje se prozor sa poljem za unos Lozinke (Slika 4). Unese se lozinka, koja se u
posebnoj koverti dobije od strane banke. Klikne na Potvrdi nakon Cega se pojavi poCetna stranica
Web E-Banke (Slika 5).

Lozinka: |sessss |L| Pobedi | .

Slika 4



2.2 lzgled programa

Slika 5. prikazuje izgled radnog okruZenja Web E-Banke

Slolole)

Transakcijski raduni |

(hal®bank

Pregled stanja & Dd&tampaj

999878-4564132173

@ bank HALCOM FO

Obavisitans e
Priprama uplata Viasnik ratuna Ratun ‘la‘n:li::

lzlog == prenos @ sE i ) _ - —

lislog za placanje JP banlk HaLconFo 99987B-4584132173 [® Prikazi <& Promet
Triatreabiia

Mo gt £1999-2011 Halcam d.d.
Poruka
Arhiva

Arhiva nalogs
Arhiva poruks

Slika 5

Web E-Bank je zamisljena tako da korisniku, sa jednog mjesta, na sto jednostavniji nac¢in omoguci
rad sa jednim ili viSe racuna otvorenih u banci.
Uz lijevu gornju ivicu nalaze se plave povrsine koje predstavljaju glavni meni. U centralnom dijelu
nalazi se radna povrsina ciji izgled zavisi od izabrane opcije iz glavhog menija.
Opcije prikazane u plavoj oblasti uz glavnu ivicu Web E-Bank koriste se za izbor oblasti rada:
*  PRIPREMA UPLATE - ovom opcijom se u radnoj povrsini dobija formular za pripremu uplate.
»  STANJE - ovom opcijom se u radnoj povrsini prikazuju stanja na svim racunima
administriranim za rad u Web E-Bank.
*  PROMET - ovom opcijom se u radnoj povrsini prikazuje lista svih prometnih stavki
ostvarenih na svim racunima administriranim za rad u Web E-Bank.
* ARHIVA UPLATA - ovom opcijom se u radnoj povrsini prikazuje lista svih uplata ostvarenih
kroz Web E-Bank.
* IMENIK NALOGA - ovom opcijom se u radnoj povrsini prikazuje lista svih uzoraka naloga
pripremljenih u Web E-Bank.
*  PRIMAOCI - ovom opcijom se u radnoj povrsini prikazuje lista svih racuna primalaca kojima
se moze placati.

Opcije prikazane u plavoj oblasti uz gornju ivicu Web E-Bank koriste se za promjenu lozinke, pomo¢
u radu i izlazak iz programa:
e ODJAVA - ova opcija se koristi za izlazak iz Web E-Bank.
*  PROMJENA LOZINKE - ovom opcijom se u radnoj povrsini prikazuje obrazac za promjenu
lozinke.
* INFO - ova opcija se koristi za prikaz podataka o proizvodacu programa.
«  POMOC - ovom opcijom se prikazuje kratko obja$njenje sadrzaja prikazanog u radnoj
povrsini.



2.3 lIzlazak iz Web E-Bank aplikacije

Za izlazak iz Web E-Bank aplikacije, tj. zavrsetak rada potrebno je kliknuti na dugme Odjava. Ovo
dugme se nalazi u gornjem desnom uglu stranice.

% Odztampaj

3. SVAKODNEVNI RAD

3.1 Pregled stanja

Prva stranica u radnoj povrsini, po ulasku u Web E-Bank, prikazuje tabelu sa stanjima na racunu ili
racunima koji su administrirani za rad kroz Web E-Bank. (Slika 6)

Transakeijski racuni | > (’F" Gl

(hal®bank

Pregled stanja & Odstanms)

o '959878-4564132173 H
HALCOM FO .

romet ©bank -
Obavjestenja L

= = - Rok vasenja
T viasnik raguna Ragun Stanje Limit i
Malog za prenos @ AT _ - - G
nalog za platanys 10 bank HaLcoiFa SEsETE-4sa4122IT2 [@ Privazi & Promet

Imenik naloga
B1992-2011 Hzlcom d.d.

Arhiva nzlogs
Arhjva poruka

Slika 6

Tabela sadrzi sljedece kolone sa informacijama:

* Logotip banke

¢ Korisnik/vlasnik racuna - u ovoj koloni prikazano je ime i prezime korisnika
* Racun - u ovoj koloni prikazan je broj racuna

* Stanje - uovoj koloni prikazano je stanje na racunu.

Klikom na PrikaZi u koloni Stanje

Transakeijski racuni | @ @ @ |

é Od&tampaj

F

Pregled stanja

$55878-4364132173
@bank HALCOM FO

Vlasnik racuna Racun Stanje Limit

Rok vaZenja

limita
@bank HALCOM FO 999878-4564132173 - - (B; Prikai i% Promet
N e




prikazuje se detaljan prikaz stanja na ra¢unu. (Slika 7)

Domadi promet | Promet sa inostranstvom | & e

Detaljan pregled stanja

Rafun 999000-5456456467
Vlasnik raguna EBB D.0.O.

Knjigovodstveno stanje (Datum) 10.408,60 BAM (22.03.2010, 12:10:01)
Ukupno iznos terecenja (broj) 0,00 BAM (o)
Ukupno iznos odobrenja (broj) 1.820,49 BAM (1)
Stanje 12.229,09 BAM

Iznos naloga u obradi (broj) 0,00 (0)

Iznos naloga na gekanju (broj) 0,00 (o)

Rezervisana sredstva -
Iznos limita -

RaspoloZivo stanje -

_
G=D

Slika 7

Pored informacija o broju racuna, korisniku i stanju na racunu ovdje je jos prikazan i broj naloga
koji se trenutno obraduje u banci, zajedno sa ukupnom sumom iznosa na tim nalozima. Za naloge u
obradi se smatraju oni nalozi koji su bili poslani danas i jos nisu obradeni. Takode je prikazan i broj
naloga na ¢ekanju na obradu, zajedno sa sumom iznosa na tim nalozima. Nalozi na ¢ekanju su nalozi
sa datumom valute unaprijed.

Dugme Nazad koristi se za povratak na prethodnu stranicu, odnosno na pregled stanja.
3.2 Pregled prometa

Za pregled prometa (transakcija) koji se u nekom periodu na racunu desava potrebno je u plavoj
povrsini uz lijevu ivicu ekrana kliknuti na opciju PROMET (Slika 8).

Stanje

Ohavjestenja

Priprema uplata
Nalog 2= prenos
Nalog za placanje JF
Imenik naloga

Moji primaoci
Poruka

Arhiva

arhiva naloga
Lrhiva poruka

Slika 8



KORISNICKO UPUTSTVO ZA HAL E-BANK/WEB

U radnoj povrsini prikazuje se tabela sa listom prometa koji se deSavao na racunu
(Stika 9).

Transakcijski racuni | #

Pregled prometa /) Pronadi g OdStampaj 3] Export u text ..55__3] Export u exce

387001-1234367876 Stanje:
@bank EEE SARAJEVO - DEMO 1.510,997,55 BAM

Ratun:

A

Ea.t.':lm ; Na terat U korist Odbijenc Primalac/Nalogodavac Svrha doznake
njizenja
28.06.2011 200,00 SIMON LAH POKLOMN [@ Prikaz
Ukupnao: 0,00 200,00
A
Slika 9

U slucaju da korisnik radi sa viSe racuna u gornjem lijevom uglu, u polju za izbor racuna, potrebno
je izabrati onaj za koji se zeli pregledati promet. Desno od polja za izbor racuna prikazano je i
trenutno stanje na njemu.

Tabela sa spiskom prometnih stavki sadrzi sljedece kolone:

« Datum knjiZenja - u ovoj koloni prikazan je datum knjiZenja prometne stavke

» Na teret - u ovoj koloni prikazan je iznos ukoliko prometna stavka predstavlja odliv
sredstava

» U korist - u ovoj koloni prikazan je iznos ukoliko prometna stavka predstavlja priliv
sredstava

» Primalac/Nalogodavac - u ovoj koloni prikazan je naziv primaoca

e Svrha doznake - u ovoj koloni prikazana je svrha doznake

3.2.1 Filtriranje prometnih stavki

Desno od polja za odabir racuna prikazan je filter za prikaz prometnih stavki. (Slika 10) Prometne
stavke se prema tom filteru mogu prikazivati u zavisnosti od vremenskog perioda.

-
(Pregled prometa 2/ Pronadi gy Odétampaj :ET Export u text ._§f] Export u excel
Rafun: S87001-1234567876 Stanje: Prikaz promets za:
@bank EBE SARAJEVO - DEMO v 1.510.997,55 BAM
Ea.t.'f“‘ . Na teret U korist Odbijenc Primalac/Nalogodavac hake
njizenja

Ukupnao: 0,00 0,00

y
Slika 10

Ponudeni periodi su:
» Dan - prikazuju se prometne stavke u teku¢em danu,
* Sedmica - prikazuju se prometne stavke unazad sedam dana
* Mjesec - prikazuju se prometne stavke unazad mjesec dana
» 3 mjeseca - prikazuju se tekuce stavke u posljednja tri mjeseca

Izbor se vrsi jednostavnim klikom na jedan od ovih perioda.

Ukoliko se zeli vrsiti detaljnije filtriranje opcija je da korisnik klikne na dugme Pronadi (Slika 11)



P

Teansakcijski racuni |
——

Pregled prometa

G/ Pr:\naéu) i Oftampa)  ofE] Exportutext ) Export u excel

R,nturu. 987001-1234567876 5 : ; Frikaz prometa za:
@bank EBB SARAJEVO - DEMO - 1.510.907,55 BAM | missec v
i[(,:j:;:;}'a Ma teret U korist Odbij. imalac/Nak d. Svrha doznake
25.08.2011 200,00 SEIOM L&H POKLON [® Prika
Ukupno: 0,00 200,00
4
Slika 11

nakon Cega se prikaZze ekran sa poljima predvidenim za filtriranje (Slika 12)

Transakcijski racuni | 2 ) (%

Pregled prometa & Odstampaj Q‘E] Export u text

»- Pronadi

@ Export u excel

Rafun: 999878-4564132173 Prikaz prometa za:
@bank HALCOM FO =
Primalac/Nalogodavac: | |
Swrha doznake: | |
fenoss - il | Bam_vrsta knjisenje:
Datum knjienja od:  [15.08.2011 | 8] das[15.07.2011 | 5]
Ea_'f:'m R Ma terat U korist Odbijenc Primalac/Nalogodavac Svrha doznake
njizenja

Slika 12

Polja Period od: i do: sluze za ograniCavanje vremenskog perioda za prikaz prometnih stavki. Polje
Iznos sluzi za filtriranje prometnih stavki po iznosu u njima. Polje Primalac/nalogodavac sluzi da se

prometne stavke filtriraju prema nazivu primaoca, odnosno nalogodavca, dok
ograni¢ava prometne stavke po svrsi doznake.

polje Svrha doznake

Korisnik moze koristiti bilo koje od predloZenih polja za zadavanje kriterijuma pretrage. Klikom na
dugme Prikazi prikazuju se samo one prometne stavke koje zadovoljavaju sve zadate kriterijume

pretrage. (Slika 13)

-
Pregled prometa /2 Pronadi g OdStampaj 3] Export u text @ Export u excel
Ratun: 987001-1234567876 Stanje: Prikkez promets za:
@bank EEE SARAIEVO - DEMO - 1.510.007,55 BAM
F'rirnalaca’Nalugodavac:l |
Swrha doznake: | |
l=nas: = [ | | BAM wrsta knjisenis: | = -
Datum knjizenia od:  [22.04.2008 | 5] do: [20.08.2011 | 8]
E"E‘“" _ Na tarat U korist Odbijeno Primalac/Nalogodavac Swrha doznake
njizenja
23.04.2008 2.000,00 COMPANY PAYMENT [® Prikazi
28.04.2008 1.200,00 COMPANY 1 Pay [@ PrikaZi
28.04 20038 2.300,00 COMPANY 1 PAY [® PrikaZi
20 } 1.200,00 FIRK.A PRUENCE: [® PrikaZzi
29.04.2008 2.000,00 FIRN.A PRUENOS [® PrikazZi
14.03.2009 1.111,00 TEST 1 PLAC ANJE [® PrikaZi
2g.08.20M 200,00 SIMON LAH POKLOMN [® Prikai
Ukupno: 1.111,00 9.100,00
Slika 13

Prometne stavke mogu biti u sljede¢im bojama koje oznacavaju da je nalog:
Plava - izvrSen u korist

L]

« Crvena - izvr$en na teret

* Roza - poslan na izvrsavanje
» Siva - odbijen

10



3.2.2 Deta

ljan prikaz naloga

Korisnik moze imati detaljan prikaz naloga klikom na dugme PrikaZi (Slika 14)

Domaci promet | Promet sa inostranstvom | 20 T (%
Pregled prometa 4~ Pronadi é, Odstampaj Export u text @ Export u excel
Ratun: 393000-5456456467 Prika:z =
@bank EBB D.0.O. -

: TN e e

2 |

Batum kejizenjaodi  [1508 2007 [0
Eai_::lm A Na teret U korist Odbijenc Primalac/Nalogodavac Swrha doznake

njizenja e

17.02.2010 182042 KANTONALNI ZAVOD Z0 KS DOPRINOS ZA ZDRAVSTVO (221 'g Prikazi
17032010 2.758.63 FEDERALNIZANVOD Z4 PIO DOPRINOS ZA PIO-02/20:10 . i
17.03:2010 T.820, KANTONALNI ZAVOD 20 KS DOPRINGS Z4 ZORAVSTVO 02201 [ PrikaZi
17.03.2010 278883 FEDERALNIZAVOD ZA PIO DOPRINDS ZA PIO 0212010 [® Prikazi
17.03.2010 1.180,05 Z4V0D Z0 FBH DOPRINOS Z& ZORAVSTVO 02201 [R PrikaZi
17032010 1.168,74 ZANVOD ZA ZAPDSLIAVANIE KS DOPRNOS ZA HEZAPOSLENDOST 02 @ PrikaZl
25.03.:2010 1,820,489 KANTONALNI ZAVOD Z0 KS DOPRINGS ZA ZDRAVSTVO 02201 [ PrikaZi
25.03.2010 1/500.000.000,000D MARKETD.0.0 PREVEL K- DVIG [ PrikaZi
25.03.2010 13.000.000.00:0,0000 MARKET 0.0.0. PREVELIK ZNESEK [@ Prikazi
25032010 153,00 PROZOR B.0.0: PLACAMNJE RaCUNL £3-2010-1587 @F‘I’ik‘ﬂ"’.J
Ukupno: 1.322,74 12.218.78

Nakon Cega se prikaze ekran sa detaljima (Slika 15) na kojem se dalje moze kliknuti na dugme

Slika 14

Detaljan prikaz naloga, te se dobiti prikaz naloga u izvornom obliku (Slika16).

Domacdi promet |
€

Promet sa inostranstvom |

R ATGEE

Detalji

IC prometa:

Opis:

Datum knjizenja:
Datum valute:

Datum poravnanja:

Iznos:

Svrha:

Primalac

Broj raduna:
Foziv odobrenja:
MNaziv:

Mesto:

1YYYYYYSBL3954RE
Odobrenje

17.03.2010
17.03.2010

1.820,49 BAM
DOPRINOS ZA ZDRAVSTVO 02/2010

9995000-5456456467
oo

EEBE D.0.0.

71000 SARAJEVOD

DuZnik - Nalogodavac

Broj raduna:
Poziv teredenja:
MNaziv:

Mesto:

338000-2210008593

00 08-05-2009
KANTONALNI ZAVOD 20 KS
SARAJEVO

[[tezec {]

Detsljan prikez naloga |

Slika 15

11



Dunwﬁl P . ]

Detaljan prikaz naloga

Status: |ZyRSEN
ID: 11 TECDESELENCANS
Sprejet: 17.02.2010-12:55 29

Uplatnica

Upiais e (ime, adhess  tleten)

EBB D.O..O.- Asdin posilisoes _ -
LOZIOMICKA 2 et [ses000-c220a502e7 |
71000 SARAIEVO o e

Radun rima: [ 2210008522 |
DOPRINGS ZA ZDRAYSTVO 02/2010 BAm | .1.32‘].49'"%

__zama za uplstz jsunin crifcds )
KANTONALNI ZAVOD Z0 KS ssyeznis o001 22200001 [ ¥

Porezni period,

SARAJEVO WSB'M o [01.022010

Oo: [22 022010
esto i gstum uplste S
. Optina | 073 il [T
Fotpis i pecst nalsgodaves e 3
SRS S soeng 0170288802 |
UvoZenc dena: 17.02.2010 1

Fripramio: Testni Korisnik 1

Slika 16

3.3 Priprema uplate (Plaéanje)

Za dobijanje formulara za pripremu uplate potrebno je kliknuti u opciji PRIPREMA UPLATE u plavoj

povrsini uz lijevu ivicu prozora Web E-Banke na Nalog za prenos ili Nalog za placanje JP. (Slika 17)

Nalog za prenos
lzlog == placzanje I

Arhiva nalogs
Arhiva p?mka

=l

Slika 17

12



KORISNICKO UPUTSTVO ZA HAL E-BANK/WEB

Ekran je namijenjen upisu podataka platnog naloga, koji Zelimo platiti.

U gornjem dijelu ekrana korisnik izabere broj racuna sa kojeg ce placdati, a u gornjem desnom dijelu
prikazac¢e mu se trenutno stanje na izabranom racunu.

U srednjem dijelu ekrana prikazace se nalog sa poljima za unos, kao sto je nalog u papirnom

obliku(Slika 18)

Transakcijski rafuni |

I

o “ = Priprema uplate

& Ddtampal

Ratun: @bank HALCOM FO

999878-45641321732

Nalog za placanje JP

Uplatio je (ime, adresa i telefon)

HALCOMEFO
6000 SARAJEVO
LOZIONICKA 2

Svrha doznake (Odaberi nalog iz imenika)

Status:
D
Primijen:

Ratun posiljaocal [gezars crastaniza |
Faosiljatelja
Ragun primaoca / | |
Frimatelja

lznos HITHO

| | BAM ]

Primalac/Primatel] (Odaberi iz registra)

Samo za uplate javnih prihoda  Vrsta uplate a_v
Broj poreznog chveznika

[15072011

Potpiz | pecat nalagodavca

| | Forezni period

Vrsta prihoda
Qpéina BudZetska organizacija

Foziv na broj

Wjesto | datum Obr. ver. 4

Pripremio; Potpizac:
__._._—#—-—-—ﬁ_-_-__
/-_ a
( Cososriizregisva | | Sdanen nalog iz imeniks b S=lii
\-"‘-\-.__ __-"‘-,

———

« Uplatio je - tu ¢e se automatski upisati podaci sa izabranog racuna
« Svrha doznake - korisnik upise podatak o svrsi uplate, koji ¢e biti vidljiv i pri pregledu

prometa

» Primalac/Primatelj - korisnik upise ime i adresu primaoca

Slika 18

» lznos - korisnik upise iznos za placanje

« Racun povjerioca - primaoca - korisnik unese broj racuna primaoca

« Datum valute - tu se automatski upise danasnji datum, a koji korisnik moze promijeniti, ali
moze biti samo veci ili jednak danasnjem datumu

Napomena:

Podatke u polja uplatnice korisnik moze prenijeti iz naloga sacuvanih u imeniku ili registru.

o Korisnik koji za autentifikaciju koristi Korisnicko ime i Lozinku ima opciju da klikne
na dugme Izaberi nalog iz imenika ili Odaberi iz registra.(Slika 18)

Ako je korisnik izabrao da klikne na Odaberi iz registra prikazace mu se spisak njegovih

registrovanih primaoca i onih javnih koje je banka stavila kao javne (Slika 19). Proces registracije

primaoca detaljnije je opisan u tacci 3.6 MOJI PRIMAOCI.

Klikom na Kopiraj pojavit ¢e se nalog sa popunjenim poljima primaoca i racuna primaoca.
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r Al
Moji registrovani primaoci & Oditampai
Rafun prirmacca: | Maziv prirmaoca: PrikaZi Zatwari
Radun Primalac Tip
W
1 32260-2005366570 BH TELECOM -DIREKCIIA S ARAJENW D A [® Kopira
132100-030915760:3 BH TELEKOM FIKSMA TEL SN (@'me)
132100-0311632975 BH TELEKCh INTERMET Jah R [& Kopira
132100-0311833072 BH TELEK.Oh OB TEL SN [& Kopirsj
132100-0256000050 BUDZET TH Jah R [& Kopira
132100-01 6501 0394 CEMTRALMG GRIJANJE Jah R [ Kopiraj
306046-000039667 7 ELTA MT KABLOWSHA Jah R [& Kopira
132100-01 65010103 JHP SODCA 0D | KARALIZACLLA Jah R [® Kopira
161025-0001390542 JP ELEKTRODISTRIBIICLLA Jah R [®& Kopiraj
1321 00-030605001 & JP RADIC TELEWIZLIA TH Jah R [® Kopira
154001-110004:3353 HJKP RAD D00, SARAJEYD A [®& Kopirai
330900-2545227594 LEJL& CERIC hAC [® Kopira
199049-0087166575 ORI UPRAYITEL) SARLJE A [N} [& Kopirsi
199048-0005585113 SARAJEYD OSIGURANIE DD, SARAJEWD hAC [® Kopira
338000-2205282707 TOPLARKE KkP A [& Kopiraj
132000-00000001 55 UPRAY S ZA IND. OPOREL Jah R [® Kopira
330900-2205274753 WODOWOD | KARALIZACLA S8 A [& Kopira
Jan [® Kopira
Jan [& Kopira
b » |
Slika 19

Korisnik takoder moze kliknutu na dugme Odaberi nalog iz imenika (Slika 18) gdje ¢e mu se pokazati
spisak svih naloga u imeniku koje je prilikom prethodnih pla¢anja odabrao da ih stavi u Imenik
naloga(Slika 20) Zatim izabere odgovarajuci nalog i klikne na Nova uplata.

Transakcijski racuni | p)
Imenik naloga & Od&tampaj
Rafun: 987001-1234567876
@bank EEB SARAJEVO - DEMO -
Tip Primalac Rafun Svrha doznake
. 5}
UPLATHICA LEJLA CERIC 1374708 PRENGCS SREDSTAVA & Popravi € Bridi Mova uplata
UPLATNICA LEJLA CERIE 1374708001855727 PRENOS SREDSTAVA o Popravi @ Brisi [@ ata
>

Slika 20

Podatke koji su preneseni u novu uplatnicu korisnik po potrebi moze korigovati (iznos, datum,
valute...)
o0 Korisnik koji za autentifikaciju koristi PKI certifikat na USB kljucu ili pametnoj
kartici ima samo opciju Izaberi nalog iz imenika, jer mu nije potrebna prethodna
registracija odredenog primaoca u banci.

Unos podataka u uplatnicu zavr3ava se pritiskom na dugme Salji (Slika 21).
Ako uplatnica nije pravilno popunjena program ce vas na to upozoriti.
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. B =

oee Priprema uplate ._ & Odstampa)

993878-4564132173

@ bank HALCOM FO

Nalog za placanje JP 513"‘;5

Uplatio je (ime, adresa i telefon)
EBB SARAJEVO-DEMO
LOZIONICKA 2

SARAJEVO

Surha doznake  (Odsberi nalog iz imenika)
UPLATA STAMNARINE

100.09] BAM

mmmmm Vrsta uplate
Primalac/Primatelj  (Odaberi v=) | Braj poreznog ohveznika o
|SIBEL TREIC | | ‘Porezni period.
\rsta prihoda ‘0d |19.07.2011

[ | Do[isorzen

ﬁ)tpis 1 peé}at nalagodavca

Slika 21

Ukoliko su svi podaci tacni potrebno je kliknuti na dugme Potvrdi. (Slika 22)

ro e e Potvrda uplate

Nalog za placanje JP
Primijen:
Uplatioje (ime, i telefon) _
EBB SARAJEVO - DEMO |
LOZIONIGKA 2 i :
SARAIEVO [127470-2001885727 |
UPLATA STANARINE 100.00) BAM i
_ Samo za uplate javnin prihoda  Vrsta uplate © |
SIBEL TRBIC | Porezniperiod
) Vrsta prihoda ‘0d |29.08.2011
| Do [25.08 2011
Poziv na braj .
|
Potpis | pecat nalagodavea Tjesto | aatum Obr. ver. 4|
Pripremijen: 18.07.2011
Pripremio:  Sibel Trbic Potpizao:

Slika 22
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Nakon slanja naloga klikom na Potvrdi prikazuje se poruka o uspjesnom slanju naloga, a na samom

dnu mogu se pojaviti dva dugmeta. (Slika 23)

Dugme Dodaj u imenik se koristi za dodavanje naloga u imenik. Na taj nacin nalog postaje uzorak i

moze se koristiti za nove uplate.

Dugme Nova uplata se koristi za dobijanje novog, praznog formulara, za pripremu uplate.

gy e e e ]

I 2 @ uplata je uspesno poslata

Status:
ID: 108QJS0SESLUTFAK
Primljen: 19.07.2011-10:00.55

Malog za placanje JP

EBB S4RAJEVO - DENO postiaoca  [oaraot-1zaszorars |
LOZIONIEKA 2 Lo i
SARAJEVO mw ! [1274r02001885727 |
Surha doznake. znos _ HITNO
UFLATA STANARINE [ 1a0.03) BAM

Samo za uplate javnin prihoda  Vrsta uplate |
PrimalaciPrimatelj Braj pareznog obueznika ‘
SIBEL TRBIC | |  Porezniperisd
\rsta prinoda Od |29.08 2011
[ | Do [zm0e.2011
4 Poziv na braoj
[ | _
Potpiz | pecat nalagodavea WMjesto i datum Qbr, ver. &
Pripremiien: 18.07.2011

Pripremio:  Sibel Trbic Sibel Trbié

Potpizac:

Uplata je uspesno poslata

oG " ” Do e ” Trmepe

Slika 23
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3.4 Arhiva naloga

Sve uplate izvrSene iz Web E-Banke Cuvaju se u arhivi uplata. Za ulazak u arhivu potrebno je u
plavoj povrsini uz lijevu ivicu prozora kliknuti na opciju ARHIVA Arhiva naloga. (Slika 24 )

U slucaju da korisnik radi sa vise racuna u gornjem lijevom uglu, u polju za izbor racuna, potrebno

Stanje
Promet

(hal@bank

Obavjestanja
Priprema uplata
MNalog za prenos
Nzleg zz plzcanje IP
Imenik naloga

Moji primaoci

Arhiva nzlogs
Arhiva poruka

Slika 24

je izabrati onaj za koji se zeli pregledati arhiva. Desno od polja za izbor racuna prikazano je i
trenutno stanje na njemu.

U radnoj povrsini se prikazuje tabela sa spiskom uplata izvrsenih kroz Web E-Bank. (Slika 25)

Transakcijski racuni | &) ( NG
Arhiva naloga A Pronadi g5 Odstampaj ]
Ratun: SETO001-1234357876 Stanje: Prikaz arhive naloga za:

@bank EBE SARAJEVO - DEMO - 1.510.997,55 BAM | mjzszc v
Prikazani od 1 do 10/10

Lo Primalac Iznos Swrha doznake Status Datl."“

wvalute slanja

01.07.2011 LEJLA CERIE 10,00 PRENOS SREDSTAWA ZVRSEN 01.07.2011 [@ PrikaZi [® Mova uplata

01.07.2011 LEJLA CERIC 50,00 PRENOS SREDSTAWA [ZVRSEN 01.07.2011 [% PrikaZi [® Nova uplata

01.07.2011 LEJLA CERIE 100,00 UPLATA ZVRSEN 01.07.2011 [@ PrikaZi [® Mova uplata

30.06.2011 SIBEL TRBIC 100,00 UPLATA STANARINE ZVRSEN 30.08.2011 [® PrikaZi [® Nova uplata

25.06.2011 SIMON LAH 200,00 POKLON ZVRSEN 28.08.2011 [@ PrikaZi [® Mova uplata

20082011 LEJLA CERIC 100,00 PRENOS SREDSTAVA FVRSEN 20.06.2011 [® PrikaZi [® Nova uplata

14.05.2004 TESTH 432,00 PLACANJE U POSTUPKU 14.07.2004 [B Prikazi € Opozovi

21.01.2004 TESTNIKOMITENT 1 5.001,00 FGDFG U POSTUPKU 21.01.2004 [% PrikaZi € Opozovi

29.05.2001 EBB, 0.0.0. 10.000.000,00 TEST2 U POSTUPKU 29.05.2001 [% Prikazi € Opozovi

25.05.2001 EBB, D.0.O0. 1.500.000,00 TEST4 U POSTUPKU 28.05.2001 [% PrikaZi € Opozovi

Ukupno: 11.505.993,00
”

Tabela sadrzi sljedece kolone:

Slika 25

e Datum valute - u ovoj koloni prikazan je datum valute naloga,
e Primalac - u ovoj koloni prikazan je naziv primaoca,
e lznos - u ovoj koloni prikazan je iznos u nalogu,

e Svrha doznake - u ovoj koloni prikazana je svrha placanja,

e Datum slanja - u ovoj koloni prikazan je datum slanja naloga
e Status - u ovoj koloni prikazan je status naloga. Mogu se pojaviti sljedeci statusi:

17
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Najavljen - najavljen banci na izvrsenje,

U postupku - nalog se u banci nalazi u postupku izvrsavanja
Na ¢ekanju - ceka red za izvrsavanje

Evidentirano knjiZenje - nalog je izvrsen

e u posljednje tri kolone prikazuju se ikonice za: Prikaz naloga, Opoziv naloga i Nova uplata.

(0]

Klikom na ikonicu Prikaz naloga prikaze se nalog u izvornom obliku gdje korisnik
moze vidjeti njegov status, ID broj i vrijeme kada je nalog primljen. Takoder ga
moze printati klikom na dugme Odstampaj. (Slika 26)

Klikom na ikonicu Opozovi prikazuje se opoziv naloga. Opoziv naloga za datum
valute unaprijed moze se izvrsiti do dana naznacenog datumom valute, dok se nalog
sa danasnjim datumom mozZe opozvati samo u kratkom vremenskom intervalu nakon
slanja u banku.

Klikom na ikonicu Nova uplata korisnik postojeci nalog moze koristiti za pripremu
novog.

Transakcijski racuni

F

Detaljan prikaz naloga

Ratun:

987001-1234567876 EBB SARAJEVO - DEMO

Uplatnica

Uglstio je {ime, 2gresa, i telefon)

EBB S4RAJ
LOZIONICKA 2
SARAJEVO

VO - DEMO

Radun poiilisocs! _————————
el [s87001-122228757 |

R primacca/

Surha doznake!

[127470-8001885727 |

primatelis

FRENOS SREDSTAVA

BAM |

10,00] Hitn:

same za uplste javnih prihoda

PrimalscPrimatelj:

LEJLACERIC

Mesto | datum uplate

Potpis i p=

Pripremio: Sibel Troid

Zat nalsgodaves

Pripremiljen: 01.07.2011

01.07.2011

Fotzizao: Sinel Troid

[ azea ] | Upotrij=bi == nevy uplsty

Slika 26

3.4.1 Filtriranje arhive naloga

Ispod polja za izbor rac¢una prikazan je filter za prikaz naloga u arhivi. Nalozi u arhivi se prema tom
filteru mogu prikazivati u zavisnosti od vremenskog perioda za: dan, mjesec i 3 mjeseca. (Slika 27)
Korisnik takoder moze imati prikaz naloga u arhivi klikom na dugme Pronadi gdje se nalozi mogu
traziti za duzi vremenski vremenski period (Slika 28)
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Transakcijski racuni |

Yolole

Arhiva naloga

,-—) Pronadi

ée OdEtampaj

3.5 Imenik naloga

Raéun: 599878-4564132173 kaz arhive naloga zat
@bank HALCOM FO -
LRI Primalac Iznos Swvrha doznake Status Datl.'m
walute slanja
Ukupno: 0,00
Slika 27
Transakcijski rauni P
P
Arhiva naloga - Pronadi K Dd&tampa]
Ratunt 993878-4564132173 Priksz srhive niags =2:
' @bank HALCOM FO - mises W
Ll Primalac Iznos Swvrha doznake Status Dah."“
valute slanja
Ukupno: 0,00
- y
Slika 28

Svaki nalog koji se posalje iz Web E-Banke moze se sacCuvati u imeniku naloga i sluziti kao uzorak za

pripremu novih naloga. Ovo se radi za naloge koji se periodi¢no ponavljaju, kao $to su: nalozi za

placanje struje, telefona, komunalija itd.

Imeniku naloga se pristupa tako $to se u plavoj oblasti uz lijevu ivicu prozora klikne na opciju

IMENIK NALOGA. (Slika 29)

(hal®bank

Stanje

Promet
Obavjestenja
Priprema uplata

Nalog za prencs
Nzlog z= placanje 1P

Arhiva naloga
Arhiva poruka

Slika 29
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U radnoj povrsini prikazuje se tabela sa spiskom naloga koji su sacuvani u Imeniku (Slika 30)

Transakcijski racuni |

B FES =0
[ 24

.IIP. (i

Imenik naloga

@ Oditampaj

Ratun: 587001-1234567876
@bank EEE SARAJEVO - DEMO -
Tip Primalac Ra&un Svrha doznake
UPLATNICA LEJLA CERIC 1272708001885727 PRENOS SREDSTAVA & Popravi @ Brigi [® Nova up
UPLATNICA LEJLA CERIC 1374706001855727 PRENOS SREDSTAVA & Popravi @ Bridi [® Nova up
Slika 30

Tabela sadrzi slijedece kolone:
Tip naloga - uplatnica(nalog za pla¢anje JP) ili nalog za prenos
Primalac - u ovoj koloni je prikazan broj racuna primaoca,
Broj racuna - u ovoj koloni je prikazan broj racuna primaoca
Svrha doznake - u ovoj koloni je prikazana svrha plac¢anja

Nalog iz imenika se moze popraviti, izbrisati ili iskoristiti za novu uplatu koriste¢i dugmad Popravi,

Transakcijski racuni |

o TEN T o

P (

Imenik naloga

é; QOdEtampaj

Ratun: SE87001-1234567876
@bank EBE SARAJEVO - DEMO -
Tip Primalac Ra&un Svrha doznake
e ———————
UPLATNICA LEJLA CERIC 1374705001285727 PRENDS SREDSTAVA (P ropravi @ Brizi [ Nova uplaté]
UPLATNICA LEJLA CERIC 1374706001885727 PRENOS SREDSTAVA T +t Uplata
Slika 31

Brisi ili Nova uplata. (Slika 31)
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3.6 Primaoci

Za definisanje novih primaoca, pregled i brisanje postojecih koristi se registar primalaca.

Do registra se dolazi tako Sto se u plavoj povrsini uz lijevu ivicu prozora klikne na opciju MOJI
PRIMAOCI (Slika 32). Ova opcija je prikazana samo kod korisnika koji za autentifikaciju koriste
Korisnicko ime i Lozinku. Za one koje koriste PKI certifikat na USB kljucu ili pametnoj kartici za
vrsenje placanja nije potrebna registracija primaoca u banci.

(hal@bank

Stanje
Promet
Obavijestenja

Priprema uplata

Nalog z& prencs
Mzlog == pladamje 1P

| Imenik naloga

i primaoci

Arhiva

Arhive nzlog=s
Arhiva poruks

Slika 32

U radnoj povrsini se prikaze tabela sa spiskom registrovanih primaoca.U slucaju da korisnik radi sa
vise racuna u gornjem lijevom uglu, u polju za izbor racuna, potrebno je izabrati onaj za koji se zeli
pregledati spisak registrovanih primalaca. Desno od polja za izbor racuna prikazano je i trenutno
stanje na njemu. (Slika 33 )

Transakcijski racuni &
Moji registrovani primaoci & Oditampaj W
Ratun: 555878-4564132173
@bank HALCOM FO -
Radun Primalac Status
154001-1100043853 KJKP TOPLANE SARAJEVO U REGISTRALI [® Prikazi € Brisi
_— e ———
Q;ist'sdjs novog prima :D
o
Slika33

Tabela sadrzi sljedece kolone:

» Racun - u ovoj koloni prikazan je broj racuna primaoca

» Primalac - u ovoj koloni prikazan je naziv primaoca,

» Status - u ovoj koloni prikazan je status registracije. Postoje dva statusa: Registrovan i U
registraciji. Prvi status oznacava da je racun registrovan, a drugi da je u procesu
registracije,

» lkonica u posljednjoj koloni koristi se za brisanje primaoca iz registra primalaca.
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3.6.1 Dodavanje novog korisnika u registar

Za registraciju novog primaoca potrebno je kliknuti na dugme Registracija novog primaoca. U radnoj
povrsini pojavice se formular za prijavu novog primaoca (Slika 34). U odgovarajuca polja potrebno
je unijeti podatke o primaocu:naziv primaoca, adresa, mjesto stanovanja i broj racuna.

Nakon unosa ovih podataka potrebno je kliknuti na dugme Salji, kako bi se registracija najavila
banci.

Nakon Sto banka dobije zahtjev za registarciju, kontaktira klijenta koji potvrdi da Zeli registrovati
navedeni racun, te ga registruje.

Transakcijski racuni | 2

Zahtev za registraciju novog primaoca

Dole potpisani/a HALCOM FO, 6000 SARAJEVO , LOZIONICKA 2 Zelim obavljati uplate sa svog raduna 999878-
4564132173 sledecem primaocu:

Ratun |

Adresa |

Primalac | |

Grad |

Slika 34

3.7 Priprema poruke

Pripremi poruke se pristupa tako sto se u plavoj oblasti uz lijevu ivicu prozora klikne na opciju
PRIPREMA PORUKE.

Poruke su namijenjene elektronskoj komunikaciji korisnika WEB E-Bank sa bancinim referentom.
Poruke priprema korisnik i salje ih banc¢inom referentu. Na ekranu je prikazana forma koja se
popuni:

« U polju Predmet upise se kratak naslov poruke

« U polje Sadrzaj upiSe se sadrzaj poruke.
Kada se svi podaci unesu klikne se na dugme Posalji. (Slika 35)

Transakcijski raguni | )

L
© - priprema poruke & Oditampaj

5595872-4564132173 Stanje:
@bank HALCOM FO - - BAM

Rafun:

Primalac:  DEMO BAMKA

Predmet:

Sadriaj:

1D
Datum i vreme slanja:

Slika 35
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3.8 Obavjestenja

Na ekranu su tabelarno prikazane sve primljene poruke od banke u nekom vremenskom intervalu.

- ki rad =
Transak:iislaraiunx| R =

(hal®@bank

Obavjestenja A Pronadi  ges OdStames)

i 559875-4554132173

B @Jbank HALCOM FO =
i

Pradmat

Malog Za prenos
nalog za plaéanie 1P

©21999-2011 Halcom d.d.
e ey
Moji primaoci
Poruka
Arken
At ralon
ArhiliasEeca

3.9 Promjena lozinke

1z sigurnosnih razloga preporuka banke je da se lozinka za pristup u Web E-Bank mijenja jednom u 7
dana.

Za promjenu lozinke potrebno je kliknuti na opciju PROMJENA LOZINKE u sivoj povrsini uz gornju
ivicu Web E-Banke (Slika 36 )

- i
Transakcijski racuni @ﬁ

Promjena lozinke

Slika 36

U radnoj povrsini se pojavljuje formular za promjenu lozinke (Slika 37 )

Transakcijski racuni |

Promijena lozinke

Promena lozinke

swatozmia [ ]

Nevaozimee: [ ]
Verifikacija nove lozinke: l:l

Slika 37
U polje Stara lozinka unosi se lozinka koja se trenutno koristi
U polje Nova lozinka unosi se nova lozinka.
U polje Verifikacija nove lozinke unosi se ista lozinka koja je unesena i u prethodno polje.

Preporuka je da lozinka bude kombinacija slova i brojeva i da ima duzinu od 8 karaktera.

Klikom na dugme Potvrdi, nakon popunjavanja svih polja, vrsi se izmjena lozinke.
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